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Uživatelská příručka služeb CMS


Postup zřízení služby 05-2 – příručka uživatele
Centrální místo služeb (CMS)
Dokument popisuje, jakými kroky lze na Portálu CMS požádat o zřízení služby 05-2 a jaké informace musí žadatel (OVM) při žádosti poskytnout tak, aby jeho žádost obsahovala všechny potřebné údaje v požadované formě a mohla být bez dalšího doplňování úspěšně vyřízena. Dokument se zaměřuje na konkrétní realizaci žádosti prostřednictvím formuláře na Portále CMS.
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1 Před zřízením služby
1.1 Situace, kdy OVM o službu žádá 

Služba CMS 05-2 „Provoz elektronické pošty – příchozí provoz (IN)“ je jednou z navazujících služeb CMS. Zajistí předávání zpráv elektronické pošty přicházejících do sítě OVM pomocí protokolu SMTP. Služba zároveň plní bezpečnostní funkce antiviru a antispamu. Předávání elektronické pošty je možné realizovat v rámci prostředí KIVS nebo z prostředí sítě Internet. Služba nezahrnuje poštovní schránky a není též určena k přeposílání zpráv v rámci jednoho subjektu.
Služba je určena středním a větším OVM (které mají vlastní e-mailovou doménu a infrastrukturu MTA (Mail Transfer Agent) serverů). Služba má aplikační charakter.

OVM si tuto službu zřizuje typicky v situaci:

· Když provozuje vlastní MTA server/servery a má zájem tuto infrastrukturu zapojit zabezpečeným způsobem k síti Internet pro příjem elektronické pošty (typické použití)

Službu je možné zřídit jen v jedné instanci. Služba neobsahuje poštovní schránky pro jednotlivé uživatele, ty musí být zajištěny na straně OVM.

OVM musí před zřízením služby na své straně mít zaregistrovánu e-mailovou doménu ve veřejném systému DNS (prostřednictvím komerčního registrátora domény nebo prostřednictvím CMS pomocí služby z rodiny 6-X).

1.2 Závislost na dříve zřízených službách CMS 

Před zřízením služby 05-2 musí mít OVM zřízenu alespoň jednu instanci služby 12-1 „Propojovací bod“. Nepovinná je závislost na instanci služby 6-X – v případě její neexistence je možné ji nahradit registrací e-mailové domény pomocí komerčního registrátora.

2 Formulář žádosti o zřízení služby

Dle příručky pro uživatele portálu CMS2 se žadatel z OVM přihlásí předepsaným způsobem do Portálu CMS a v nabídce zvolí zřízení nové služby 05-2. Objeví se formulář žádosti o zřízení služby, jehož pole jsou následující:

· Jméno subjektu: je vyplněno automaticky a musí souhlasit se jménem OVM

· Identifikátor subjektu: je vyplněn automaticky a musí souhlasit s identifikátorem OVM

· Číslo jednací: je nepovinný údaj. Jde o libovolný identifikátor, pod kterým si žádající OVM sám eviduje podání této žádosti vůči CMS. Tento parametr nebude ze strany CMS nijak využit a slouží pouze pro evidenční/spisové potřeby OVM. Uživatelům ze strany OVM může pomoci orientovat se v aktuálně objednaných instancích CMS služeb, zejména pokud jich je zřízeno více a odpovědných osob na straně OVM je větší počet. Tuto položku lze u již zrealizované služby později změnit.

· Projekt: je nepovinný údaj. Jde o libovolný identifikátor, pod kterým si může žádající OVM ztotožnit žádosti v CMS ke svým projektům. Hlavním úkolem je umožnit seskupení jednotlivých služeb dle potřeb OVM a nezávisle na konvenci a struktuře stavby vazeb v CMS. Formát tohoto identifikátoru je zcela v gesci žádajícího OVM a stejně jako u čísla jednacího nebude tento identifikátor v CMS k ničemu použit. Tuto položku lze u již zrealizované služby později změnit.

· Propojovací bod: Je výběr z propojovacích bodů, který má dané OVM založeno a na kterém má být instance služby 05-2 poskytována. Má být zvolen ten propojovací bod, v jehož připojených připojovacích sítích se nachází SMTP servery OVM, které mají příchozí elektronickou poštu přijímat. OVM má typicky jen jeden propojovací bod, který tedy bude ve formuláři zvolen.
· Nastavení Sender Policy Framework: Sender Policy Framework (SPF) je způsob, jakým ověřovat pravost informace o odesílateli elektronické zprávy. Zjednodušeně se vychází z logiky, že elektronická pošta od uživatelů z určité domény by měla přicházet jen z několika vyjmenovaných poštovních serverů pro tuto doménu. Kontrolu na základě SPF však není možné provést ve všech případech – řada legitimních emailových domén nemusí být systéme SPF chráněna. Doporučujeme zachovat výchozí nastavení. Jde o parametr, jehož nastavení je společné pro všechny e-mailové domény najednou a je možné jej později změnit. Je možné zvolit různé chování pro dvě situace:
· Pokud je odesílatel neověřen (tj. zdrojová doména nemá ochranu SPF)

· Pokud je odesílatel neplatný (tj. dle kontroly SPF byla pošta odeslaná z jiného serveru, než by pro daného odesílajícího uživatele měla být)
· Nastavení Sender Base: Každá elektronická zpráva je automaticky ohodnocena pravděpodobnostní hodnotou, že se jedná o spam. Ve formuláři je možné nastavit číselnou prahovou hodnotu, jaké zprávy mají už být považovány za spam. Škála této hodnoty je od 0 (zcela vlevo) až k -10 (zcela vpravo). Při nastavení hodnoty na 0 budou doručovány jen stoprocentně nespamové zprávy a ostatní zprávy, byť i jen trochu podezřelé, budou označeny jako spam. Při nastavení hodnoty na -10 budou doručovány všechny zprávy, žádné nebudou označovány jako spam. Doporučujeme zachovat výchozí nastavení.
· Zpětná kontrola DNS odesílatele: Zapnutí nebo vypnutí kontroly cizího SMTP serveru, od nějž elektronická zpráva přišla na správnost jeho evidence v DNS systému (má se za to, že chybně nastavené záznamy pro poštovní servery mohou indikovat větší pravděpodobnost, že daný server posílá nežádoucí obsah). Doporučujeme zachovat výchozí nastavení. Jde o parametr, jehož nastavení je společné pro všechny e-mailové domény najednou a je možné jej později změnit
· E-mailová doména č.1: je sekce obsahující společné parametry pro první e-mailovou doménu. V případě potřeby je možné v rámci jedné instance služby zadat e-mailových domén více pomocí zaškrtnutí příslušného políčka na závěr této sekce formuláře. Všechny parametry v této sekci se vztahují pouze k definované doméně. Ostatní domény nejsou parametry níže ovlivněny.
· E-mailová doména: Jde o nutný parametr definující celou e-mailovou doménu. OVM musí být schopno (přímo nebo prostřednictvím poskytovatele DNS služby) nasměrovat MX záznamy pro tuto doménu na poštovní servery v infrastruktuře CMS. Adresy příjemců elektronických zpráv posílaných do sítě OVM musí obsahovat tuto doménu.

· Registrátor domény: je subjekt, který ve veřejném DNS systému registraci e-mailové domény provedl a vede příslušné záznamy.

· Administrativní kontakt: je kontaktní údaj na osobu, která je schopna reagovat na administrativní požadavky směřující na tuto e-mailovou doménu. Tento údaj je pro e-mailové domény v doméně .cz možné najít na stránkách http://www.nic.cz
· Specifikace mailových serverů: Je tabulka, kam je nutné vložit IP adresy mailových SMTP serverů, na které bude elektronické pošt do sítě OVM odesílána (ve směru z CMS do sítě OVM). Ke každé IP adrese je možné pro lepší orientaci v seznamu serverů doplnit jeho vhodný název. Ke každé IP adrese je možné stanovit pořadí, v jakém bude daný server kontaktován. V případě, že je pro první server nastaveno pořadí 1 a pro druhý pořadí 2, budou všechny elektronické správy odesílány na první server, pokud bude dostupný (a v případě jeho nedostupnosti budou všechny zprávy odesílány na server druhý). V případě, že je pro více serverů stanoveno stejné pořadí, bode pošta mezi ně posílána logikou tzv. round-robin – postupnou rovnoměrnou distribucí zpráv na všechny servery se stejnou hodnotou pořadí. Specifikaci mailových serverů je možné později změnit.
· Blokování příloh dle typu: v přijímané poště je možné preventivně filtrovat vybrané typy příloh. Nastavení se aplikuje na všechny uživatele v doméně společně a je jej možné později změnit. Zaškrtnutím příslušného políčka budou přílohy daného typu blokovány. Možné typy na výběr jsou: 

· Spustitelné soubory

· Archivy

· Dokumenty

· Obrázky

· Média

· Šifrované a komprimované soubory
· Nastavení antivirové kontroly: je soubor nastavení určujících, co se má s elektronickou zprávou stát (má-li být zpráva doručena nebo zahozena), v závislosti na výsledku antivirové kontroly. Při standardním výsledku antivirové kontroly, kdy ve zprávě není žádný virus nalezen, je zpráva doručena. Doporučujeme zachovat přednastavené hodnoty. Nastavení se aplikuje na všechny uživatele v doméně společně a je jej možné později změnit. Nestandardní výsledky antivirové kontroly jsou k dispozici následující:
· Zpráva je infikována

· Zpráva je zašifrovaná a nejde kontrolu na viry provést

· Zprávu nelze na viry zkontrolovat (např. z důvodu chybné struktury dat zprávy apod.)
· Nastavení antispamové kontroly: je soubor nastavení určujících, co se má s elektronickou zprávou stát (má-li být zpráva doručena nebo zahozena), v závislosti na výsledku antispamové kontroly. Při standardním výsledku antispamové kontroly, kdy z analýzy obsahu nevyplyne podezření na spam nebo marketingové sdělení, je zpráva doručena. Doporučujeme zachovat přednastavené hodnoty. Nastavení se aplikuje na všechny uživatele v doméně společně a je jej možné později změnit. Nestandardní výsledky antispamové kontroly jsou k dispozici následující:
· Zpráva je spam (nevyžádaná pošta)
· Zpráva je pravděpodobně spam (nevyžádaná pošta), ale může jít i o zprávu žádoucí

· Zpráva je marketingové sdělení
· Přidat další doménu: pokud má OVM registrován větší počet domén, ve kterých by chtěl využívat službu CMS 05-2. Dojde k doplnění formuláře o další sekci „E-mailová doména č.X“ ve stejné struktuře popsané výše.

· Zvláštní požadavky na službu: je nepovinný údaj. Typicky jej není nutné vyplňovat a slouží pro sdělení speciálního požadavku řešiteli z CMS na výslednou podobu fungování služby. Jedná se zejména o pokrytí některých speciálních nastavení např. u migrovaných služeb, pro identifikaci služeb testovacích nebo dočasných. Vyplnění této položky musí předcházet předchozí dohoda s řešitelem CMS o možnosti realizaci speciálního požadavku. Pokud nemá žadatel žádnou předchozí informaci o tom, že by měl tuto položku vyplnit, pak ji ponechá prázdnou. Tuto položku lze u již zrealizované služby později změnit.
· Kontaktní osoby: je výběrová tabulka s osobami, které se do Portálu CMS alespoň jednou přihlásily a mohou se stát za dané OVM tzv. kontaktní osobou vůči CMS ohledně této služby. Je nutné vybrat alespoň jednu kontaktní osobu. Kontaktní osoby mohou být kontaktovány v případě technických nejasností (např. ladění parametrů, předávání konfiguračních parametrů operátorům aj.). Seznam kontaktních osob lze u již zrealizované služby později změnit.
· Datum a čas odložené realizace: je nepovinný parametr. Pokud nebude vyplněn, bude požadavek předán k realizaci ihned a odbaven ve stanovené lhůtě. Pokud je to nežádoucí (např. požadavek má být realizován např. přesně 1. dne následujícího měsíce o půlnoci z důvodu uzavřených dohod s operátorem), pak je možné tento čas zadat zde. Před zadaným časem může dojít ze strany CMS k přípravným konfiguračním pracím a vlastní služba bude aktivována až k zadanému času. Typicky není nutné tuto položku vyplňovat.
3 Po zřízení služby
Po odeslání formuláře je tento postoupen revizi, jestli jsou všechny zadané parametry validní a službu je možné založit. Pokud to nebude možné, bude zástupce OVM kontaktován řešitelem CMS s žádostí o doplnění nebo zpřesnění údajů a novému potvrzení takto upravené žádosti.
Pokud bude žádost schválena, bude předána k realizaci.

3.1 Parametry služby přidělené ze strany CMS
Ze strany CMS dojde k přidělení konfiguračních parametrů, které je možné zobrazit na Portále CMS v sekci „Technické parametry služby“. Parametry jsou následující:

· IP adresy SMTP serverů v infrastruktuře CMS, na které musí být přesměrován DNS MX záznam příslušných e-mailových domén (prostřednictvím poskytovatele dané DNS služby)
4 Výklad pojmů a zkratek

	Pojem/zkratka
	Popis

	OVM
	Orgán veřejné moci

	KIVS
	Komunikační infrastruktura veřejné správy

	CMS
	Centrální místo služeb

	KK
	Krajský Konektor

	MTA
	Mail Transfer Agent

	SMTP
	Simple Mail Transfer Protocol

	SPF
	Sender Policy Framework

	DNS
	Domain Name System
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