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CamelNET

Na konci roku 2013 spusténo technologické
centrum Plzenského kraje

VSichni, kteri jsou jiz pripojeni na CamelNET
mohou vyuzivat sluzeb technologického centra

Kdo neni dosud pripojen
primou konektivitu do uz
(vétsinou Mé&U ORP) — da

ootrebuje si zajistit
oveho bodu CamelNET

e je mozno si zapujcit

HW pro vytvoreni hranicniho routeru a firewallu
mezi siti organizace a CamelNET

Alternativné se lze do CN

pripojit VPN tunelem
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CamelNET

Technologické centrum PK

* dve geograficky oddélené serverovny
e zalohovano UPS a dieselagregaty

e propojeno 10Gb optickymi linkami, SAN
8Gb FC
* vybaveno dostatecneé dimenzovanym HW

pro virtualizaci, velkou diskovou kapacitou v
Tier 0,1,2 na Fiber Channel

e paskova knihovna LTO5 pro zalohovani
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CamelNET

Nabizené sluzby v CamelNETu / TC PK

* Virtualni serverovna l.— pro Disaster recovery kritickych
aplikaci

virtualni server - pridéleni CPU, paméti RAM a diskové kapacity
100Mb/s internet (moznost pridéleni verejné IP adresy)
sluzby CMS (Centralni registry, AIS, HTTP proxy, DNS, NTP.,...)

sluzby TC PK — Windows Server 2012 Datacenter,
MS Exchange 2013, MS SQL 2012 STD (Ent), FW, free OS a SW
kompatibilni s vSphere 5.x

certifikaCni autorita, souborovy server

pro sluzby Win server a MS Exchange nutno vlastnit CAL
zalohovani, monitoring, VPN pfistup pro spravu odkudkoli
oCekavana pouze narazoveé zatizeni serveroveé virtualizace

|ze naplanovat kratkodobé navyseni zdroju po oboustranné
dohodé (instalace nového serveru pro virtualizaci u vas a
migrace puvodniho)
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CamelNET

e Virtualni serverovna lIl.
— plna autonomie spravce

— kapacita bude urcena az po dohodnuti DR s ORP
(predpokladame 1-ky organizaci)

— pro ostry provoz, kde stroje a sluzby bézi v TC

— virtualni server - pridéleni CPU, paméti RAM a diskové kapacity
— 100Mb/s internet (moznost pridéleni verejné IP adresy)

— sluzby CMS (Centralni registry, AlS, HTTP proxy, DNS, NTP....)

— sluzby TC PK — Windows Server 2012 Datacenter,
MS Exchange 2013, MS SQL 2012 STD (Ent), FW, free OS a SW
kompatibilni s vSphere 5.x

— certifikacni autorita, souborovy server

— pro sluzby Win server a MS Exchange nutno vlastnit CAL
— zalohovani, monitoring, VPN pfistup pro spravu odkudkoli
— trvale odebira zdroje serverové virtualizaci
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CamelNET

e Virtualni serverovna lll.
— pro nejmensi organizace a obce bez IT (jednotky uzivatelu)
— jako virtualni kancelar vyuziti terminal serveru pres SSL VPN

— mail, souborovy systém, AntiX, internet, government profil
(pristupy na Czech POINT, Centralni registry, spisovou sluzbu -
pripravujeme)

— moznost mit vlastni poStovni doménu nasmérovanu na mail
server v TC nebo mit doménu 3. radu
subdomena.plzenskykraj.org

— limit 100 CAL licenci na MS Exchange, Windows server, AntiX
ochrana

— trvale odebira zdroje serverové virtualizaci
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Problematika moznosti vyuzivani
sluzeb

» potrebné kroky pro ziskani pristupu ke
sluzbam CamelNET a TC PK

VPN
Koncovy bod (KB), CamelNET, KuPk,
ORP 1 2 Telefonica 3. a sluzby TC PK
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CamelNET

1) samotné pripojeni do CamelNET (kabel, VPN)

— CamelNET pouziva vlastni adresaci => potreba
zvazit zpusob pristupu do sité

a) readresace stavajici sité dle pridéleného
rozsahu z CamelNET

b) pouziti NAT pro zachovani stavajicich rozsahu

— nastaveni smérovani do siti 172.20.0.0/16 a
10.192.0.0/10 pres hrani¢ni router CamelNET
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CamelNET

2) a 3) — pripojeni do CN a dostupnost z CN do
dalsich mist a sluzeb (internet, CMS, VS)

- zajistovano ve spolupraci s KuPk
(Martin Cigler a Ing. Jifi Lohr)

4) Virtualni serverovny, dalsi sluzby

- zajistuje KuPk
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CamelINET

Pripojeni do CamelNET - obecné

CMS
Centralni registry, AlS
Proxy HTTR/HTTPs 10.254.254.2:3128
DMS: 10,254 254 21
NTP: 10.254.254 22

4
-
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Proxy POP3/POP3s10.254.254.20 110,995
-K Proxy IMAP&/IMAP4s 10.254 254 40 143,933
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Technologické centrum s
\ Virtualni serverovny(Vs) ﬂ:’
. DNS5:10.1921.11 j
NTP: 10,1921 11 -
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N

Iaaditings
- CamelNET F\Lh\
DNS: 10.192.1.11 ;
NTF: 10.152.1.11 L A VEechny protocoly vé. HTTPS
VlIdkno CamelNET T “;:e;?.-mwmﬁ o

PE router MaU
Cisco CamelNE

CE ROUTER

B&iné poditate a zafizeni, které smi
komunikovat do CamelMET.

8.0/

&

SSL-VPN-AnyConnet
Primamé Admin
Obecné kdokoliv

IPSec SiteToSiteVPN
pres Internet ORP

oMz
Servery a zafizeni, které jsou vidét v
siti CamelNET. V odivodnénych
pfipadech mohou byt tyto servery a
zafizeni viditelné v Intermetu

LAN
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f_,/—' Technologické centrum
CMS Virtualni serverovny(VS)
Centralni registry, AIS DNS:10.192.1.11
- L NTP:10192111 Viechny protocoly ve HTTPS
kromeHTTP
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Proxy HTTP/HTTPs 10.254.254.2:3128
DNS: 10.254.254.21

NTP: 10.254.254.22
Proxy POP3/POP3s 10.254.254.20 110,995
Proxy IMAP4/IMAP4s 10.254.254.40 143,993

do CN - RouterBOARD

CamelNET

s
DNS: 10.192.1.11

NTP:10.192.1.11
\L‘\\M)V’d

PE CamelNET
router na M&U

RB (ne)spravovany KuPK

NAT, Filtrace, Detailni routing
| ;
Bézné pocitace a zarizeni,

které smi komunikovat do
CamelNET.

| :
172.20.0.0/16 N .
10.192.0.0/10 \ U\
\ 1
3 \
-~ A
-'|

obecné

(10.0.0.0/8)
Stanovit spojnic \ q L
pro routovani vyse uvedenych siti w7
(napf. 192.254.1.0/29) . S
Stavajici Internet .f' /"AfN sed 8 —~
P \\ ‘,.-"'-*‘
w o DMZ i
‘ ~ Servery a zafizeni, které jsou vidét v siti ;"
_____ AN = =l »CamelNET. V oddvodnénych pfipadech mohou?,
l _»byt tyto servery a zarizeni viditelné v Internet'p'
ks L >
e ‘ o

Stavajici zarizeni -
FW/router obené
Linux,ADSL modem, HW FW apod. \
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CamelNET

Pripojeni do CN — pohled na VS

S ESX RAM,CPU
P O

Souborovy server Terminal server
Emailovy server g

SQL 2012 Enterprise
Cluster

Verejna IP
DNS

SSL
SiteToSite

SQL 2012 STD per CPU
Windows Server
2012 Datacenter

FakonStore

Proxy server

SQL 2012 Standard

Certifikacni autorita

%0173 84,0755

Internet ——ﬁ

CamelINET

( LAN :
[ER B&Zné poditace azarizeni, které smi
( komunikovat do CamelNET. )

Routery, FW(NAT,filtr) d

DNs:10.192.1.11
NTP: 10.192.1.11

DMZ \
Servery azafizeni, ktere jsou videt v siti <
CamelINET. V odivodnénych pripadech 4
(’ mohou byt tyto servery azanzeni viditeing \F)

CMS
Centralni registry, AlS
Proxy HTTP/HTTPs 10.254.254 2:3128

M~

(

DNS: 10.254.254.21
NTP: 10.254.254.22 . | Internetu 5
Proxy POP3/POP3s 10.254.254.20 110,995 Ny e
" =
" - =

Proxy IMAP4/IMAP4s 10.254.254 .40 143,993
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CamelNET

Dékuji za pozornost.

Kontakt: Martin Cigler
martin.cigler@plzensky-kraj.cz

Ing. Jifi Lohr
jiri.lohr@plzensky-kraj.cz
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