


Tato prezentace vyjadřuje pouze mé názory získané na 
základě zkušeností v oblasti odhalování, vyšetřování 
kybernetické trestné činnosti; mého působení na Policejní 
akademii ČR v Praze a ve sdružení CESNET, z.s.p.o.; jakož i 
účasti na mezinárodních konferencích, fórech, aj. 

 

Jde pouze o prezentaci mých názorů, které nejsou právně 
závazné a mají sloužit pouze jako podklad (resp. informace) 
pro Vaši činnost v kyberprostoru. 

 

Autor v ŽÁDNÉM případě „neútočí“ na společnost Google 
Inc., ani na žádné její produkty. Smyslem je prezentovat 
EULA  
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Blackout East coast US (2003): virus infection,  
Spanair Flight 5022 (2008): virus infection,  
STUXNET 
 
 Boeing 787 Dreamliner: virus infection   
 U.S Drones:  virus infection (AFG 2011), portable 
 device.  
 
  

US Criticall information infrastructure II is vulnerable to Cyber attacks 
US Government representative.  



EU/ES 
• Úmluva Rady Evropy č. 185 o kyberkriminalitě  
• Dodatkový protokol k Úmluvě o kyberkriminalitě  
• směrnice Rady 91/250/EHS o právní ochraně počítačových programů, 
• Rozhodnutí Rady 92/242/EHS o bezpečnosti informačních systémů, 
• směrnice Evropského parlamentu a Rady č. 98/34/ES o postupu při poskytování informací 

v oblasti norem a technických předpisů ve znění směrnice č. 98/48/ES, 
• směrnice č. 2000/31/ES o některých právních aspektech služeb informační společnosti, 

zejména elektronického obchodu, na vnitřním trhu („směrnice o elektronickém 
obchodu“),  

• Rámcové rozhodnutí Rady 2000/375/JHA o boji proti dětské pornografii na internetu,  
• Rámcové rozhodnutí Rady 2001/413/SVV o potírání podvodů a padělání bezhotovostních 

platebních prostředků, 
• směrnice Evropského parlamentu a Rady č. 2002/21/EC o společném regulačním rámci pro 

sítě a služby elektronických komunikací (rámcová směrnice), 
• směrnice Evropského parlamentu a Rady č. 2002/19/EC o přístupu k sítím elektronických 

komunikací a přidruženým zařízením a o jejich propojení (přístupová směrnice), 
• směrnice Evropského parlamentu a Rady č. 2002/20/EC o oprávnění pro sítě a služby 

elektronických komunikací (autorizační směrnice),  
• směrnice Evropského parlamentu a Rady č. 2002/22/EC o universální službě a uživatelských 

právech týkajících se sítí a služeb elektronických komunikací (směrnice o universální 
službě),  

• směrnice Evropského parlamentu a Rady 2002/58/EC  týkající se zpracovávání osobních 
údajů a ochrany soukromí v oblasti elektronických komunikací (směrnice o ochraně 
údajů v elektronických komunikacích),  

• směrnice Komise č. 2002/77/ES o hospodářské soutěži na trzích s elektronickými 
komunikačními sítěmi a službami (soutěžní směrnice),  

• Rámcové rozhodnutí Rady EU č. 2002/584/JHA o evropském zatýkacím rozkazu a 
postupech předávání mezi členskými státy.  

• Rámcové rozhodnutí Rady 2004/68/SVV o boji proti pohlavnímu vykořisťování dětí a dětské 
pornografii,  

• Rámcové rozhodnutí Rady 2005/222/SVV o útocích proti informačním systémům, 
• Sdělení Komise Evropskému parlamentu, Radě, Hospodářskému a sociálnímu výboru a Výboru 

regionů - Boj proti spamu a špionážnímu („spyware“) a škodlivému softwaru („malicious 
software“) ze dne 15. 11. 2006, 

• Sdělení Komise Evropskému Parlamentu, Radě a Evropskému výboru regionů k obecné politice 
v boji proti počítačové kriminalitě ze dne 22. 5. 2007, 

• Závěry Rady o společné pracovní strategii a konkrétních opatřeních v oblasti boje proti 
počítačové trestné činnosti ze dne 27. 11. 2008, 

• Sdělení Komise Evropskému Parlamentu, Radě, Evropskému hospodářskému a sociálnímu výboru 
a výboru regionů o ochraně kritické informační infrastruktury „Ochrana Evropy před 
rozsáhlými počítačovými útoky a narušením: zvyšujeme připravenost, bezpečnost a 
odolnost“ ze dne 30. 3. 2009. 

• Cybersecurity Strategy of the European Union 
• Další např. na: http://www.oas.org/cyber/documents_en.asp  

 

ČR 

• Zákon č. 40/2009 Sb., trestní zákoník  

• Zákon č. 141/1961 Sb., o trestním řízení 
soudním 

• Zákon č. 218/2003 Sb., zákon o soudnictví ve 
věcech mládeže  

• Zákon č. 121/2000 Sb., autorský zákon  

• Zákon č. 127/2005 Sb., o elektronických 
komunikacích  

• Zákon č. 480/2004 Sb., o některých službách 
informační společnosti  

• Zákon č. 273/2008 Sb., o Policii České republiky  

• Zákon č. 40/1964 Sb., Občanský zákoník  

• Zákon č. 513/1991 Sb., Obchodní zákoník  

• Zákon č. 101/2000 Sb., o ochraně osobních údajů  

• Zákon č. 14/1993 Sb., o opatřeních na ochranu 
průmyslového vlastnictví  

• Zákon č. 441/2003 Sb., o ochranných známkách  

• Zákon č. 527/1990 Sb., o vynálezech a 
zlepšovacích  

• Zákon č. 227/2000 Sb., o elektronickém podpisu 

• Zákon č. 160/1999 Sb., o svobodném přístupu 
k informacím 

• Návrh zákona o kybernetické 
bezpečnosti  

 Seminář k projektu Technologického centra Plzeňského kraje pro zástupce ORP a obcí 
Plzeňského kraje – síťová a kybernetická bezpečnost TC PK; © JUDr. Jan Kolouch, Ph. D 

http://www.oas.org/cyber/documents_en.asp


Seminář k projektu Technologického centra Plzeňského kraje pro zástupce ORP a obcí 
Plzeňského kraje – síťová a kybernetická bezpečnost TC PK; © JUDr. Jan Kolouch, Ph. D 

Veřejnoprávní 
úprava 

Soukromoprávní 
úprava 
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§ 97 
Právnická nebo fyzická osoba zajišťující veřejnou komunikační síť nebo poskytující veřejně 
dostupnou službu elektronických komunikací je povinna uchovávat po dobu 6 měsíců provozní a 
lokalizační údaje.  
Povinnost zajistit, aby při plnění uvedené povinnosti nebyl uchováván obsah zpráv a takto 
uchovávaný dále předáván.  
Povinnost poskytovat informace: 
a) orgánům činným v trestním řízení pro účely a při splnění podmínek stanovených zvláštním právním 

předpisem, 
b) Policii České republiky pro účely zahájeného pátrání po konkrétní hledané nebo pohřešované osobě, 

zjištění totožnosti osoby neznámé totožnosti nebo totožnosti nalezené mrtvoly, předcházení nebo 
odhalování konkrétních hrozeb v oblasti terorismu nebo prověřování chráněné osoby a při splnění 
podmínek stanovených zvláštním právním předpisem61), 

c) Bezpečnostní informační službě pro účely a při splnění podmínek stanovených zvláštním právním 
předpisem37), 

d) Vojenskému zpravodajství pro účely a při splnění podmínek stanovených zvláštním právním 
předpisem37a), 

e) České národní bance pro účely a při splnění podmínek stanovených zvláštním právním předpisem62). 

Po uplynutí doby podle věty první je právnická nebo fyzická osoba, která provozní a lokalizační 
údaje uchovává, povinna je zlikvidovat, pokud nebyly poskytnuty orgánům oprávněným k jejich 
využívání podle zvláštního právního předpisu nebo pokud tento zákon nestanoví jinak (§ 90). 

Provozními a lokalizačními údaji jsou zejména: 
- údaje vedoucí k dohledání a identifikaci zdroje a adresáta komunikace  
- údaje vedoucí ke zjištění data, času, způsobu a doby trvání 

komunikace.  
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 Př.  Podle zákona 127/2005 Sb., nemáme právo do provozu 
zasahovat bez žádosti od Policie ČR. Já nemám právo tento incident 
řešit a odpojit našeho zákazníka. Není mojí povinností řešit 
narušení bezpečnosti mého zákazníka, zde je asi potřeba rozlišit, 
jestli se bavíme o poskytování připojení nebo o poskytování služby.
  

Povinnost ISP: 

 poskytovat službu. 

 technicky a organizačně zajistit bezpečnost poskytované služby 
s ohledem na ochranu osobních údajů fyzických osob . 

 informovat dotčené účastníky o specifickém riziku porušení 
bezpečnosti sítě. 
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Druhy poskytovatelů služeb dle zák. č. 480/2004 Sb.: 

1. Poskytovatel služeb spočívající v přenosu informací 
poskytnutých uživatelem (angl. Mere Conduit nebo 
Access Provider). De facto se jedná o: 

Operátory elektronických komunikací,  

ostatní operátory fyzických linek a  

operátory logických linek. 

2. Poskytovatele služeb spočívajících v automatickém 
meziukládání informací poskytnutých uživatelem (tzv. 
caching). 

3. Poskytovatele služeb spočívajících v ukládání 
informací poskytnutých uživatelem (tzv. storage nebo 
hosting).  
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1. Poskytovatele nelze činit odpovědného za kvalitu informace 

(kterou mu nelze přičíst), a to i v případě, že si je vědom 

protiprávnosti přenášené informace. Operátoři elektronických 

komunikací, mají povinnosti dle zákona č. 127/2005 Sb. Dle 

čl. 12 směrnice č. 2000/31/ES je dána možnost členským státům 

nařídit Providerovi, aby přerušil poskytování služeb, skrze něž 

dochází ke komunikaci protiprávních informací.  

2. Poskytovatelé cachingu nejsou zbaveni odpovědnosti za 

kvalitu informací, pokud dojde z jejich strany k porušení 

standardních či smluvených technických podmínek cachingu. 

Není stanovena povinnost aktivně prověřovat obsah 
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3. Situace je nejsložitější. Dochází k uplatnění zmíněné směrnice 
(viz     § 5 zák. č. 480/2004 Sb.).  

V tomto ustanovení je dána podmínka alespoň nevědomé 
nedbalosti Providera ve vztahu k protiprávnímu obsahu 
informace u něj uložené.  

Zákonodárce však neukládá Providerům povinnost aktivně 
vyhledávat protiprávní informace uživatelů (neboť by 
v mnohých případech šlo de facto o zásah do základních práv a 
svobod zaručených ústavním zákonem č. 2/1993 Sb., Listina 
základních práv a svobod - např. čl. 13). 
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Začátek infekce 

po 19 hodinách… 



Trestné je neoprávněné získání přístupu k 
počítačovému systému a nosiči informací - 
§230 TzK. 
Trestný je ten, kdo: 

 překoná bezpečnostní opatření, 
a neoprávněně získá přístup 
k počítačovému systému nebo k jeho části  

 získá přístup k počítačovému systému nebo 
k nosiči informací a  

 a) neoprávněně užije tam uložená data, 
osobních údajů, 

 b) tam data vymaže nebo jinak zničí, 
poškodí, změní, potlačí, sníží jejich kvalitu 
nebo je učiní neupotřebitelnými, aj. 

 c) padělá nebo pozmění data 

 d) neoprávněně vloží data do 

 počítačového systému nebo na nosič 
informací nebo učiní jiný zásah do 
programového nebo technického vybavení 
počítače nebo jiného technického zařízení 
pro zpracování dat 
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Odpovědnost ISP a kybernetická kriminalita, © JUDr. Jan Kolouch, Ph.D. 

§ 230, či § 270 TzK. 



Několik poznámek…  

Liberec  

Tisková zpráva Policie: … 16letý chlapec z Liberce se provinil 
přečinem z porušení autorského práva… …Policistům se podařilo 
prokázat, že zpřístupňoval filmy …konečné slovo bude mít až soud, 
který je kompetentní posoudit vinu 16letého chlapce a rozhodnout tak o 
formě a výši  trestu … 

 

 

 
 

 

 

 

Odpovědnost ISP a kybernetická kriminalita, © JUDr. Jan Kolouch, Ph.D. 

Tvrzení: Nejednalo se o 
typický případ upload, 
ale pouze o umisťování 
odkazů na videa 
(www.cinema-world.biz) 
2470 filmů, 
Zisk přibližně 15 tisíc Kč 
z reklam. Škoda, která 
byla vyčíslena ČPU:  
122 mil. Kč. Požadovány 
4 mil. 

Použití EMBEDu (Zásadní rozdíl je zde v tom, že 

hypertextový odkaz odvádí návštěvníka pryč a k případnému 
porušení zákona tak dojde až na cílovém místě. V případech 
EMBEDDED odkazu návštěvník neodejde a porušení zákona je na 
místě s EMBED prvkem.).  

- autorská díla byla zpřístupněna 
přímo na zmíněném webu,  

- k jednání docházelo opakovaně 
- ve velké míře  
- i poté co byl provozovatel 

upozorněn na protiprávní 
jednání. 

Citace z Rosudku: 
 
- Hlavní správce a administrátor provozoval webové stránky, kde za využití 

tzv. hostingu s možností uložení dat na serveru společnosti FlyNetwork, s. r. 
o., v prostoru vyhrazeném pro své stránky umístil a ponechal odkazy, 
tzv. embedded linky umožňující přístup k neoprávněným 
rozmnoženinám filmových a televizních děl … 

- a to přesto, že byl dopisem Č. p. u., zastupující nositele autorských 
práv, ze dne 30. 5. 2008 vyzván k ukončení tohoto jednání, 

- Mladistvý byl v projednávané věci osobou, skrze kterou docházelo 
k samotnému zpřístupňování díla, protože umístil příslušné tzv. 
embedded linky na svých webových stránkách, a tak sděloval uvedená 
díla veřejnosti ve smyslu § 18 odst. 2 aut. Zák 

- mladistvý sám vybíral filmy a svým počínáním ovlivňoval, jaké 
filmy budou nabízeny.  

- činnost internetové stránky ukončil, avšak již dne 1. 12. 2008 
zaregistroval stránku novou,která sloužila ke stejnému účelu a na níž 
prezentoval naprosto shodný obsah jako na stránce předešlé  

 
http://www.lupa.cz/clanky/odkazy-nejsou-nelegalni-autorske-zakony-by-to-ale-chtelo-zmenit/  

Francie  
zákon „Hadopi“ od 1. 1. 2010. 
„Higher Authority for the Distribution of Works and the 
Protection of Copyright on the Internet“ 
 
Sledování uživatelů, zda neporušují autorská práva. 
Systém „3x a dost“  
 
Sankce: odpojení uživatele až na rok od internetu, 
finanční postih až 30 tisíc EUR. 
 
Ve Francii vzrostla míra pirátství o 3 % od účinnosti 
zákona.  
 

Hadopi 07/2013 zrušen. 
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  Každý by se měl chovat tak, aby nedocházelo k porušování 
práv jiných (§ 415 zák. 40/1964 Sb., občanský zákoník - každý je 
povinen počínat si tak, aby nedocházelo ke škodám na zdraví, na 
majetku, na přírodě a životním prostředí.) a k případným újmám 
na jejich právech.  

 Vyžadují-li to okolnosti případu nebo zvyklosti soukromého 
života, je každý povinen počínat si při svém konání tak, aby 
nedošlo k nedůvodné újmě na svobodě, životě, zdraví nebo na 
vlastnictví jiného. (§ 2900 zák. 89/2012 Sb., občanský zákoník) 

§ 420 
 (1) Každý odpovídá za škodu, kterou způsobil porušením právní 

povinnosti. 
(2) Škoda je způsobena právnickou osobou anebo fyzickou osobou, 

když byla způsobena při jejich činnosti těmi, které k této činnosti 
použili. Tyto osoby samy za škodu takto způsobenou podle tohoto 
zákona neodpovídají; jejich odpovědnost podle pracovněprávních 

předpisů není tím dotčena. 
(3) Odpovědnosti se zprostí ten, kdo prokáže, že škodu nezavinil. 

§2909 a násl.   
Povinnost náhrady škody 
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Přijímání a aplikace politik v rámci kyberprostoru.  
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