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DISCLAIMER

Tato prezentace vyjadfuje pouze mé nazory ziskané na
zakladé zkuSenosti v oblasti odhalovani, vySetfovani
kybernetické trestné cinnosti; mého pusobeni na Policejni
akademii CR v Praze a ve sdruzeni CEPSNET, z.s.p.o.; jakoz i
tcasti na mezinarodnich konferencich, forech, aj.

Jde pouze o prezentaci mych ndzortu, které nejsou pravné
zavazné a maji slouzit pouze jako podklad (resp. informace)
pro Vasi ¢innost v kyberprostoru.

A utor v ZADNEM pfipadé ,nettoc¢i” na spolecnost Google
‘Inc., ani na Zadné jeji produkty. Smyslem je prezentovat
'EULA
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EU/ES

Umluva Rady Evropy ¢. 185 o kyberkriminalité

Dodatkovy protokol k Umluvé o kyberkriminalité

smérnice Rady 91/250/EHS o pravni ochrané pocitacovych programf,

Rozhodnuti Rady 92/242/EHS o bezpec¢nosti informacnich systémt,

smérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pii poskytovani informaci
v oblasti norem a technickych pfedpisti ve znéni smérnice ¢. 98/48/ES,

smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluZzeb informacni spole¢nosti,
zejména elektronického obchodu, na vnitfnim trhu (,smérnice o elektronickém
obchodu”),

Rdamcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu,
Réamcové rozhodnuti Rady 2001/413/SV'V o potirdni podvodt a padélani bezhotovostnich
platebnich prostfedk,

smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regula¢nim ramci pro
sité a sluzby elektronickych komunikaci (rdmcova smérnice),

smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o piistupu k sitim elektronickych
komunikaci a pfidruzenym zafizenim a o jejich propojeni (pfistupova smérnice),
smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité a sluzby
elektronickych komunikaci (autorizac¢ni smérnice),

smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a uZzivatelskych
pravech tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o universalni
sluzbeg),

smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavani osobnich
tdajt a ochrany soukromi v oblasti elektronickych komunikaci (smérnice o ochrané
udaja v elektronickych komunikacich),

smérnice Komise ¢. 2002/77/ES o hospodarské soutézi na trzich s elektronickymi
komunika¢nimi sitémi a sluzbami (soutéZzni smérnice),

Rdamcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu a
postupech predavéani mezi ¢lenskymi stéty.

Rdmcové rozhodnuti Rady 2004/68/SV'V o boji proti pohlavnimu vykofistovani déti a détské

pornografii,

Rdmcové rozhodnuti Rady 2005/222/SV'V o ttocich proti informa¢nim systémam,

Sdeleni Komise Evropskému parlamentu, Radé, Hospodarskému a socidlnimu vyboru a Vyboru
- regionii - Boj proti spamu a $pionaznimu (,,spyware”) a skodlivému softwaru (, malicious

~ software”) ze dne 15. 11. 2006,

eni Komise Evropskému Parlamentu, Radé a Evropskému vyboru regionii k obecné politice
boji proti pocitacové kriminalité ze dne 22. 5. 2007,

very Rady o spolecné pracovni strategii a konkrétnich opatfenich v oblasti boje proti
ocitacové trestné ¢innosti ze dne 27. 11. 2008,
eleni Komise Evropskému Parlamentu, Radé, Evropskému hospoddrskému a socidlnimu vyboru
vyboru regionii 0 ochrané kritické informaéni infrastruktury , Ochrana Evropy pred
0zsahlymi pocitacovymi ttoky a narusenim: zvySujeme piipravenost, bezpe¢nost a
odolnost” ze dne 30. 3. 2009.
- Cybersecurity Strategy of the European Union

NEKTERE pravni normy regulu

jici Kyberprostor
CR
o Zdkon ¢. 40/2009 Sb., trestni zakonik

* Zikon ¢. 141/1961 Sb., o trestnim fizeni
soudnim

o Zikon ¢. 218/2003 Sb., zakon o soudnictvi ve
vécech mladeze

» Zdkon ¢. 121/2000 Sb., autorsky zakon

» Zdkon ¢. 127/2005 Sb., o elektronickych
komunikacich

»  Zidkon ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti

*  Zikon & 273/2008 Sb., o Policii Ceské republiky
» Zidkon ¢. 40/1964 Sb., Obcansky zakonik

» Zdkon ¢. 513/1991 Sb., Obchodni zakonik

* Zdkon ¢. 101/2000 Sb., o ochrané osobnich adajt

» Zidkon ¢. 14/1993 Sb., o opatienich na ochranu
pramyslového vlastnictvi

* Zidkon ¢. 441/2003 Sb., o ochrannych znamkach

» Zidkon ¢. 527/1990 Sb., o vynalezech a
zlepsovacich

*  Zidkon ¢. 227/2000 Sb., o elektronickém podpisu

» Zidkon ¢. 160/1999 Sb., o svobodném pfistupu
k informacim

* Navrh zakona o kybernetické
bezpecnosti

Seminaf k projektu Technologického centra Plzenského kraje pro zastupce ORP a obci
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Soukromopravni Verejnopravni

aprava uprava
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o Informace z protokolu

Kdyz pouZivate naSe sluZby nebo zobrazujete obsah poskytovany spoleénosti Google,
shromazdovat urcite informace a ukladat je v protokolech senveruRI G ER LR Kl

Clnodrobnosti o tom, jakym zpusobem jste nasi sluzbu pouzili, naprikiad vase whiedavaci dotazy,
llinformace z protokolu telefonovanil iako ie vase telefonni cislolcislo volaiiciholcisla presmérovanilisas a datun

Vvas obsah v nasich sluzbach

Nékteré z nasich sluzeb umoZfiuji odesilani obsahu. Prava k duSevnimu vlastnictvi daného obsahu ziistavaji ve vadem viastnictvi.
Jinak feceno, vas obsah je stale vas.

Pokud nahrajete nebo jinak odeslete obsah do nadich sluZeb, poskytujete spolecénosti Google ERIT L R CI8 LB Lol [=wigls)
Lo Lo | RS JU o] Te0] Y] celosvetove platnou licenci k uziti, hostovani, uchovavani, reprodukovani, upraveni, vyivoreni odvozenych dél
(napfiklad dél, jez jsou vwsledkem prekladu, prizpusobeni/adaptaci Ci uprav provedenych za ucelem jeho lepSiho fungovanivram
nasich sluzeb), komunikaci, publikovani, provozovani a zobrazovani na verejnosti a distribuci takoveho obsahu Prava, ktera touto
licenci udélujete jsou uzita za ucelem provozovani, propagace a vylepSovani stavajicich sluzeb a vwoj novych sluzeb.
V=R R R IS E L G E R Vel = (napr. firemni zapis pridany do sluzby Mapy Google). Nékteré sluzby umoznuji
obsahu, ktery jste do sluzby odeslali, ziskat pfistup nebo jej odebrat. Nékteré sluzby zahrnuji také podminky a nastaveni, ktera nas
moznosti pouZivani odeslaného obsahu vymezuji. Ujistéte se, Ze pfi odesilani obsahu do sluZeb disponujete prisluSnymi pravy k
udéleni wse uvedeneé licence.

Daldi informace o zptsobu pouZivani a ukladani obsahu spoleénosti Google najdete vzasadach ochrany osobnich Udaji nebo v

dodateénych podminkach jednotlivich sluZeb. Pokud odesilate svij nazor nebo navrh na wilep3eni sluzeb, miZzeme vas nazor &
navrh vyuZit, aniz by viaéi vam vznikl jakykoli zavazek.

ISkat pristup k informacim ulozenym v ramci vaseno uctu, nepo tyto informace uchovavat
iskat informace zvaseho uctu za ucelem dodrzeni platneho zakona, narizeni, pravniho postupu nebo vynutitelnehc

(&)
{adniho pozadavku.

WOmezit vam mozZnost vymazani ¢i upravy informaci nebo nastaveni ochrany osobnich udaju.

Dal3i informace naleznete v zasadach ochrany osobnich Udaju administratora vasi domeény.



§ 97
Pravnicka nebo fyzickd osoba zajiStujici vefejnou komunikac¢ni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu provozni a
lokalizac¢ni adaje.
Povinnost

Povinnost poskytovat informace:

a) organum c¢innym v trestnim fizeni pro ucely a pfi splnéni podminek stanovenych zvlastnim pravnim
predpisem,
b) Policii Ceské republiky pro tcely zahdjeného patrani po konkrétni hledané nebo pohifesované osobé,

zjiSténi totoZnosti osoby neznamé totoZnosti nebo totoZnosti nalezené mrtvoly, predchazeni nebo
odhalovani konkrétnich hrozeb v oblasti terorismu nebo provéfovani chranéné osoby a pii splnéni
podminek stanovenych zvlastnim pravnim pfedpisem®?,

c) Bezpecnostni informacni sluzbé pro tacely a pfi splnéni podminek stanovenych zvlastnim pravnim
predpisem®”),
d) Vojenskému zpravodajstvi pro ucely a pfi splnéni podminek stanovenych zvlastnim pravnim
predpisem37?),
e) Ceské narodni bance pro tcely a pii splnéni podminek stanovenych zvlastnim pravnim piedpisem®?.
podle véty prvni j¢ pravnicka nebo fyzicka osoba, kterda provozni a lokaliza¢ni

‘udaje uchovava, k jejich
vyuzivani podle zvlastniho pravniho pfedpisu nebo pokud tento zakon nestanovi jinak (§ 90).
Provoznimi a lokaliza¢nimi adaji jsou zejména:

B e vedouci k dohledani a identifikaci zdroje a adresata komunikace

]
>
+

llaje vedouci ke zjiSténi data, casu, zpusobu a doby trvani

comunikace.
/ . Seminar k projektu Technologického centra Plzeriského kraje pro zastupce ORP a obci
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Vefejnopravni Gpravetl
aneb pravni _j
odpovédnost #|

ISP 4



Pi.  Podle zakona 127/2005 Sb., nemame pravo do provozu
zasahovat bez Zddosti od Policie CR. ]d nemdm pravo tento incident
resit a odpojit naseho zakaznika. Neni moji povinnosti resit
naruseni bezpecnosti mého zakaznika, zde je asi potreba rozlisit,
jestli se bavime o poskytovani pripojeni nebo o poskytovani sluzby.

Povinnost ISP;

= poskytovat sluzbu.

= technicky a organizac¢né zajistit bezpecnost poskytované sluzby
s ohledem na ochranu osobnich tdajt fyzickych osob .

i =" informovat dotlené tucastniky o specifickém riziku poruseni
bezpecnosti sité.

Seminaf k projektu Technologického centra Plzetiského kraje pro zastupce ORP a obci Plzetiského
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Druhy poskytovatela sluzeb dle zak. ¢. 480/2004 Sb.:

1. Poskytovatel sluzeb spocivajici v pfenosu informaci
poskytnutych uzivatelem (angl. Mere Conduit nebo
Access Provider). De facto se jedna o:

= Operatory elektronickych komunikaci,
=ostatni operatory fyzickych linek a
=operatory logickych linek.
2. Poskytovatele sluzeb spocivajicich v automatickém

meziukladani informaci poskytnutych uzivatelem (tzv.
caching).

3. Poskytovatele sluzeb spocivajicich v ukladani
informaci poskytnutych uzivatelem (tzv. storage nebo
hosting).

Seminar k projektu Technologického centra Plzetiského kraje pro zastupce ORP a obci
Plzetiského kraje - sitova a kybernetickd bezpecnost TC PK; © JUDr. Jan Kolouch, Ph. D



1. Poskytovatele nelze ¢init odpovédného za kvalitu informace
(kterou mu nelze pfticist), a to i v pripadé, Ze si je védom
protipravnosti pfenasené informace. Operatori elektronickiych
komunikaci, maji povinnosti dle zakona ¢. 127/2005 Sb. Dle
¢l. 12 smérnice ¢. 2000/31/ES je ddna moznost clenskym statim
natidit Providerovi, aby prerusil poskytovani sluzeb, skrze néz
dochazi ke komunikaci protipravnich informaci.

2. Poskytovatelé cachingu nejsou zbaveni odpovédnosti za
levalitu informaci, pokud dojde z jejich strany k poruseni
standardnich ¢i smluvenych technickych podminek cachingu.

‘Neni stanovena povinnost aktivné provétrovat obsah

4 Seminaft k projektu Technologického centra Plzeriského kraje pro zastupce ORP a obci
/ A Plzeniského kraje - sitova a kyberneticka bezpecnost TC PK; © JUDr. Jan Kolouch, Ph. D



3. Situace je nejslozitéjsi. Dochézi k uplatnéni zminéné smérnice
(viz §5 zak. ¢. 480/2004 Sb.).

V tomto ustanoveni je ddna podminka alespon nevédomé
nedbalosti Providera ve vztahu k protipravhimu obsahu
informace u néj ulozené.

Zakonodarce vSak neuklada Providerim povinnost aktivné
vyhledavat protipravni informace wuzivatelu (nebot by
v mnohych pfipadech Slo de facto o zasah do zakladnich prav a
svobod zarucenych tstavnim zdkonem ¢. 2/1993 Sb., Listina
zakladnich prav a svobod - napt. ¢l. 13).

Seminat k projektu Technologického centra Plzeriského kraje pro zéstupce ORP a obci
Plzeniského kraje - sitova a kyberneticka bezpecnost TC PK; © JUDr. Jan Kolouch, Ph. D



Operation “Red October”
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2. Hacking
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3. Cracking

§ 230, 231 TzK, pfipadné § 270 TzK

Trestné je

§230 TzK.
Trestny je ten, kdo:

pfekona bezpec¢nostni opatfeni,
a neopravnéné ziska pristup
k pocitacovému systému nebo k jeho ¢asti

ziska pristup k pocitacovému systému nebo
k nosic¢i informaci a

a) neopravnéné uzije tam ulozend data,
osobnich adajt,

b) tam data vymaZze nebo jinak znici,
poskodi, zméni, potlaci, sniZi jejich kvalitu
nebo je ucini neupottebitelnymi, aj.

c) pad€la nebo pozméni data

d) neopravnéné vlozi data do
pocitacového systému nebo na nosic¢
informaci nebo ucini jiny zdsah do

programového nebo technického vybaveni
pocitace nebo jiného technického zatizeni

minaf k projektu Technologického centra Plzetiského kraje pro zastupce ORP a olpro ZpraC ovanil dat
lzeﬁskéhom}graje - sitova a kyberneticka bezpecnost TC PK; © JUDr. Jan Kolouch, Ph. D
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== a F | Custormer: jan.kolouch@cesnet.cz - Zprava (Prosty Text)

. x ik Odpovédét a (23 Amazon ] @* (¥ Oznadit jako nepfeétens 34
HLR
p_% Cdpovédét viem @' L—; Predat nadfizen... - = @ Zaradit do kategorii =
%v Crdstranit . ) i S . ) Presunout
fgh Pfedat dal L~ | |33 Tymowy e-mail - [z3 = | ¥ Zpracovat -
Crdstranit Cdpovédét Rychlé kroky = Presunout Inacky =

'-jpfalfl-" Lupa

Lupa

& Vv této zpravé byly odkazy a dalii funkce zakazany. Cheoete-li funkce obnovit, presufite zpravu do sloZky Dorudena poita.
Tato zprava byla oznacena jako nevyZzadana poita filkrem nevyZadané poity aplikace Qutlook,
W této zpravé byly odebrany nadbyteéné konce fadkd,

Cd: V15 A <athena.panayiotou. 12@ud.ac.uk>= Cideslano:
Komu: jan.kolouch @cesnet.cz

Pl Kopie:

Bl Predmét: Customer: jan.kolouch@cesnet.cz

Dear valued Visa Card Customer,

It has come to our attention that your Visa Card information needs to be reactivated as part of our continuing
commitment to protect your card and to reduce the instance of fraud.

Your Case ID Number is: 734332

To reactivate your Visa Card click on the following link:

http:/ eight.0304.f43f43.blogdns.net/vh/index.html?sid=011325801826&r=jan.kolouch@cesnet.cz

Thank You.

*Failure to verify your records will result in Card suspension.™

changes and enhancements.

Visit our Privacy Policy and User Agreement if you have any questions.

VISA

Once you have reactivated your Visa Card records, your card service will not be interrupted and will continue as normal.

Accounts Management As outlined in our User Agreement, Visa will periodically send you information about site
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7. DoS, DDoS

» ACTA

ACTA stavi zajmy vybranych medialnich korporaci nad prava clovéka. Kwili ochrané
duSevniho viastnictvi vybranych subjektd se my vSichni musime vzdat Easti svych prav.

ACTA predjima, Ze kazdy z nas je zlodéjem. Schvalenim ACTA nas nami voleni
zastupci zbawji soukromi ve jménu ekonomickych zajmi kasty privilegovanych.
Budeme monitorovani a kontrolovani v redlném i virtudlnim svété.

ACTA legalizuje privilegované postaveni izké skupiny subjektt na trhu. ACTA klade
vSem lidem za povinnost chranit cizi duSevni viastnictvi a to na viastni naklady, ale
prostiedky, které urci ACTA. Budeme to tedy my, spotiebitelé, ktefi zaplati za ochranu
duSevniho viastnictvi jinych.

Budeme to tedy my, ktefi budou okradeni pod zaminkou podezieni, Ze my sami jsme
kradli! Budeme okradeni o sva prava, majetek i distojnost.

» Vzkaz politikum
Nasi piili§ drazi politici, lidé nebudou volit nékoho, kdo nehaji jejich zajmy.

» Vzkaz médiim
Nejsme teroristé. NeubliZzujeme nevinnym a bezbrannym. NaSim Gimyslem neni

vyvolavat chaos bez piiciny, ale branit svét pred tyranii, kterou mu nyni chtéji vnutit
viady a podnikatelské lobby.

*N&S web je standardné dobre zabezpeden. UZ jsme Celili fadé (toku.”
Tomés Bartovsky, miuvéi ODS

ANONYMOUS

Vzkaz pro prezidenta

VéZeny pane prezidente,

dne 9. 11. 2011 se usnesia vidda na tom, Ze
Véam doporuéi zmocnéni zastupce nasi
republiky k podpisu smiouvy verejné zndmé
jako ACTA

JiZ v minulosti jste ukazal, Ze se fidite

v ¥ d isveé Zmocnénim
zéstupce CR k podpisu smiouvy ACTA
vyjadfujete sviij souhlas s omezenim prév a
svobod ob&anl Ceské Repubiiky.

"

Budoucnost nastésti jeSté neni ztracena, a
proto Vés vyzyvame k vyuZiti Vaseho viivu
k népravé. Nedovolte, aby béh nasich Zivotl
diktovaly ekonomické zajmy jinych!

pokralovat na strénky mukete klepnutim zde

Seminaf k projektu Technologického centra Plzeriského kraje pro zéstupce ORP a obci
Plzenského kraje - sitova a kyberneticka bezpecnost TC PK; © JUDr. Jan Kolouch, Ph. D



THE PRIVACY COMPANY

BIGGER. BETTER. FASTER. STRONGER. SAFER.




Citace z Rosudku:

Francie
zakon ,,Hadopi” od 1. 1. 2010.

~Higher Authority for the Distribution of Works and the
Protection of Copyright on the Internet”

Sledovani uzivatelt, zda neporusuji autorska prava.
Systém ,,3x a dost”

od internetu,

,./“‘,"';@i‘ :) iv‘\[;r,‘{) ‘/ v'{/‘,| “‘;‘f“"(/’;

,,,,,,,,,

Hadopi 07/2013 zrusen.

.
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9. Sniffing
10. Spamming
11. Si¥eni ideologie a material se zavadnym
obsahem
12. ,,Détska pornografie”
13. Cyberstalking
14. Terorismus
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OBCANSKO PRAVNI ODPOVEDNOST
ZA ZPUSOBENY INCIDENT

Kazdy by se mél chovat tak, aby nedochazelo k porusovani
prav jinyc (§y 415 zak. 40/1964 Sb., obcansky zakonik - kazdy je
povinen pocinat si tak, aby nedochdzelo ke skodam na zdravi, na
majetku, na pfirodé a zivotnim prostfedi.) a k pfipadnym ajmam
na jejich pravech.

. Vyzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého
zivota, je kazdy povinen pocinat si pfi svém konani tak, aby
nedoslo k nedivodné ajmé na svobodé, zivoté, zdravi nebo na
vlastnictvi jiného. (§ 2900 zak. 89/2012 Sb., obcansky zakonik)

§ 420
(1) Kazdy odpovida za skodu, kterou zptsobil poruSenim pravni
y ovinnosti.

(2) Skoda je zptisobena ppév%ickqu osobou anebo fyzickou osobou,

kdyz b}ﬁla zpusobena pfi jejich ¢innosti témi, které k této ¢innosti
- pouzili. Tyto osoby samy za Skodu takto zptusobenou podle tohoto
 zakona néodpovidaji; ]e(qlch odpovédnost podle pracovnépravnich

~ predpist neni tim dotcena. .

g (3) Odpoveédnosti se zprosti ten, kdo prokaze, Ze skodu nezavinil.

§2909 a nasl.
Povinnost nahrady skody

4 Seminaf k projektu Technologického centra Plzenského kraje pro zastupce ORP a obci
y e Plzenského kraje - sitova a kybernetickd bezpecnost TC PK; © JUDr. Jan Kolouch, Ph. D
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