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CESNET z.s.p.o.

@ ZaloZen v roce 1996

@ 25 &eskych univerzit + Akademie véd Ceské republiky

@ Hlavni cile (pfipojit se muze kazdy, kdo témto bodim vyhovi)
Provoz a rozvoj site CESNET2
Podpora védy a vyzkumu v oblasti pokrocilych sitovych
technologii a aplikaci
Podpora a Sifeni vzdélanosti, kultury a poznani

@ P¥ipojené organizace:
Univerzity, CAS Statni sprava, méstské urady Stredni Skoly,
knihovny, muzea apod.
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Spam, spam, spam, ...

Nevyzadana posta

Pravdépodobné prvni byl rozeslan 1. kvétna 1978 v ARPANETu
Zpocatku jen jako reklamni, pozdéji zneuzivan k phishingu
Objem spamu presahuje 90% veskerého provozu

Pomérné jednoduché, levné a tézko postihnutelné

K §Sifeni se s oblibou vyuziva botnetl a open relay server(
UZivatelé jsou obecné velmi nachylni ke kompromitaci pocitace
e-mailem, ¢asto zaménuji vyzadanou komeréni zpravu za spam a
naopak
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Filtrovani posty — komercni fedeni

@ Pfedavame postu, seznam uzivatel( tieti strané
@ Nemame kontrolu nad nastavenim

@ Prakticky nelze vytvaret vlastni vyjimky, pravidla

@ Tezko napojitelné na interni databazi

@ Sluzba mlze bézet v jiné zemi, pod odliSnou jurisdikci
@ Cena se veétSinou odviji od poCtu uzivateld

@ Naopak idealni feSeni pro malé firmy

Odesilajici server Cilovy server
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Omezeni na urovni MTA — Postfix

@ P¥ijimame pouze korektni e-mailové adresy

@ P¥ijimame pouze existujici domény

@ VyZadujeme korektni pozdrav serveru EHLO

@ Pfijimame postu pouze pro povolené domény, existujici uzivatele
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Antispamovy filtr — Spamassassin

@ Filtr obsahu zprav od Apache Foundation
@ Provadi rozlicné testy a podle vysledku hodnoti zpravu

@ Pomérné spolehlivé feseni, ovdem narocné na vykon serveru
@ Kontrolovana je veSkera prichozi posta

@ V pfipadé velkého zatizeni dochazi ke zpozdéni

@ MlzZeme vytvaret vlastni pravidla, vyjimky

@ Umi spolupracovat s antivirem ClamAV
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Greylisting — SQLgrey

@ Vyuziva lenosti spamuijicich stroju

@ P¥i prvnim pokusu o doruceni poStu odmitne

@ VetSina spamuijicich stroju se o dal$i pokus nepokusi

@ Spozduje legitimni postu, obcas i o desitky minut

@ Umisténim prfed Spamassassin snizime zatizeni serveru
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Odesflajici server Cilovy server
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@ Obdobné jako greylisting vyuziva lenosti spamert

@ Nasmérovani MX zaznamu na adresu, kde nic nebezi

@ Lepsi varianta je konfigurace postfixu, kterd postu jen odmita
@ Mame prehled o odmitnuté posté

@ Tezko Ize prokazat ucinnost tohoto feseni
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Blacklisty a whitelisty

@ Seznamy spamujicich IP adres

@ Podminky zafazeni na blacklist se rdzni podle provozovatele

@ Pro dotazy se vyuziva protokolu DNS

@ Odmitat poStu na zakladé jednoho blacklistu je riskantni

@ Kombinace vice blacklistti pfimo v MTA je komplikovana

@ VeétsSinou bezplatné pokud neprekrocite uréenou hranici dotazu

@ Velkym problémem jsou sité s dynamicky pfidélovanymi adresami
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Krotime blacklisty — Postfwd

Postfix firewall daemon

Vytvéreni filtrovacich pravidel na zakladé, IP adresy, odesilatele a
pfijemce

Hodnoceni odesilatele z vice blacklistd a smtp spojeni

Umoznuje rizna omezeni podle ziskaného hodnoceni

Citelné snizi zatizeni serveru

Postfwd si vysledky testl uklada do paméti

Zpravy nemusime jen odmitat, mizeme aplikovat limity

SpamAssassin
CESNET
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Priklad konfigurace — Postfwd

@ M4 adresa korektni reverzni zaznam?

@ Je reverzni zaznam stejny jako EHLO?

@ Vyskytuje se IP na jednom z péti blacklist(?
@ Vyskytuje se IP na whitelistu?

@ Za kazdy prohfeSek ziska odesilajici server 1 bod

@ V pfipadé 0 bodl poSleme postu pfimo spamassassinu

@ V pripadé 1-5 bodl posleme pres sqlgrey

@ V pfipadé 6 a vice bodu zpravu odmitneme

@ Do zpravy o odmitnuti mizeme vkladat vlastni text i vysledky testu
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Vytvéareni pravidel — Postfwd

@ Nazev pravidla
e Slouzi k identifikaci a vytvareni statistik

@ Samotné pravidlo
e Popisuje samotnou kontrolu, mdze obsahovat makra
o Napfiklad: client_name = !! $$helo_name

@ Akce

@ Co se provede pfi nalezeni shody

o Nastaveni CitaCe, pfechod na jiné pravidlo

o Navrat do postfixu s néjakou tfidou omezeni

o Navrat do postfixu s vysledkem, OK, REJECT...

@ Napriklad:
id=SET_NAME;
client_name =!Il $$helo_name;
action=set(HIT_helo=1)
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ClamAV

Filtr Skodlivého kédu nejen pro linux
Kontroluje zpravu, pfilohy i archivy

Pouziti v kombinaci se spamassassinem jako modul
Pridava pouze bodové ohodnoceni a pfipadné hlavicku

Muze fungovat i jako samostatny filtr posty
Pravidlené aktualizovana databaze vzorku
Kontrola, je naro¢na na vykon systému
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Fail2ban

@ Aby toho nebylo malo, mizeme vytvaret vlastni seznamy
Skodicich adres

@ Postfwd umi &ist data z externiho souboru

@ Fail2ban generuje seznam, napriklad podle neldspésnosti
odesilatele (550)

@ Nasledné jako prvni pravidlo pro Postfwd pfidame kontrolu na
tento seznam

@ Ziskame operativni blokovani adres, které se jesté nevyskytuji na
blacklistech

@ Fail2ban zajisti po nastavené dobé odblokovani
@ Oproti blokovani na urovni iptables mame prehled o odmitnutych

zpravach
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Ukazka z provozu

@ Jeden den provozu 25. zafi 2013

—Queued
Greylisted
—Reject Postiwd
---Connect
—Banned Postfwd
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Robustni feSeni mailového systému

@ Pokud pouzivame spamassassin s podporou MySQL a SQLgrey
muzeme postavit redundantni feSeni se sdilenou databazi

@ SQLgrey ma k dispozici stejné zaznamy na obou serverech

@ Spamassassin ma k dispozici stejné vzorky

o Databaze je obousmérné replikovana

@ Servery mohou byt v rozdilnych lokalitach, na rlznych distribucich

N oinCESNET
MX 2
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Zaludnosti sdilené databaze

@ Spamassassin je tfeba upravit pro praci se sdilenou databazi

@ V modulu Mail/SpamAssassin/BayesStore/SQL.pm
je treba vymeénit veskeré prikazy INSERT za INSERT IGNORE

@ Jinak dojde ke zkolabovani replikace, pokud jiz zaznam v databazi
existuje

@ Pokud pouzivate AutoWhitelist je tfeba upravit modul:

Mail/SpamAssassin/SQLBasedAddrList.pm

my $sql = sprintf("INSERT INTO %s (%s) VALUES (%s) ON DUPLICATE
KEY UPDATE count = count + 1, totscore = totscore + %s",
$self->tablename, join(’,, @fields), join(’,, (?’) x @fields), *?’); my $sth =
$self->dbh->prepare($sql);

@ v podstaté se jedna o pridani funkce ON DUPLICATE KEY
UPDATE %ﬁw—m””
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Ubytek spamu po nasazeni

Posta hodnocena jako spam
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http://www.postfix.org/
http://spamassassin.apache.org/
http://sqlgrey.sourceforge.net/
http://postfwd.org/
http://www.mysql.com/
http://www.apache.org/

http://www.clamav.net/
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http://www.postfix.org/
http://spamassassin.apache.org/
http://sqlgrey.sourceforge.net/
http://postfwd.org/
http://www.mysql.com/
http://www.apache.org/
http://www.clamav.net/

Dékuji za pozornost
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