Kraje pro bezpecny internet
Setkani informatik& ORP / 26.11.2015 - KU Plzefiského kraje

Ing. Eliska Pecenkova, vedouci odboru informatiky
Ing. Tomas Marek, vedouci projektu
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Soucasnost - co se povedlo ve 2015 ! ’ INTERNET

* 26 rozsahlych online lekci (predpokiad 38)

* 36 déti bude ocenéno hodnotnou cenou

* 8.837 déti uspesneé dokoncilo kviz (predpokiad 9.000)

* 21.291 celkem registrovanych uzivatelu (predpoklad 21.500)
* 3 nové cilové skupiny

Data aktudlini k 24.11.2015 / predpoklddané hodnoty uvedeny pro 31.12.2015







noveé cilové skupiny - seniofi, urednici, informatici
noveé produkty - seminare, webinare, online hra, soutéze...
nova témata - reagujeme na aktualni hrozby

= napf. platby na internetu, rizika mobilnich telefont
zapojeni dalSich kraju (zapojeno 10 ze 14)
zapojeni dalSich partnert do projektu

osloveni vetsiho pocCtu osob




Seminar pro informatiky daného kraje + nabidka ucasti
informatikum z obci s rozsSirenou plusobnosti v ramci kraje

Predpokladana témata: viz. dale
Rozsah: 2x 4 hod seminar v kraji (suma 20 seminar)

Terminove: cca unor - Cerven, zari - listopad 2016
Misto: KU daného kraje
PocCet osob: seminar max. 20 osob (suma 400 osob)
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Plan na 2016 - IT kraje, ORP ,J’ BEZPECNY

Standardy v ochrané perimetru - architektura, technologie,
testovani

Ochrana rozhrani LAN-Internet je zakladni ulohou, kterou je nutno
zvladnout. Existuje nékolik standardnich modeld, jak tuto dlohu zvladnout
a jaké technologie pouzit. Zajistény perimetr je tfeba prubéziné testovat a
nastroje mit v aktualni podobé.

Rozsah: 1 hod




Analyza rizik neni dokument, ktery se vypracuje, zalozi do Sanonu a jednou
za rok se aktualizuje. Je to sofistikovany nastroj pro rizeni bezpecnosti.
Pokud jsou rizika rizena, nedojde nikdy k situaci, kdy se systém opravdu
znehybni. Pokud je zvladnuta analyza rizik, dalSi discipliny, jako je rizeni
kontinuity, bude hrackou. Predstavime metodiky, nastroje a vlastni
zkuSenosti.

Rozsah: 1 hod




Zaklady teorie rizeni bezpecnosti informaci dle ISMS, uzita praxe a best
practicies SO 27000. Neplati zasada ,Cim vic smérnic, tim vic
bezpecnosti“. Smérnice, navody a prirucky musi byt promyslené, logické a
realizovatelné. V neposledni radé je nutno procesy nastavit i tak, aby byly
auditovatelné a vymahatelné. Poznatky z praxe

Rozsah: 1 hod
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Plan na 2016 - IT kraje, ORP ,J’ BEZPECY

Zakon o kybernetické bezpecnosti a dohledové centrum SOCCR

= ZkuSenosti, tipy a nejlepsi praxe, jak zakonu vyhoveéet, jak zajistit IS
organizace. Moznosti sdileni zkusSenosti a spoluprace s dohledovym
centrem. Jak funguje bezpecnostni centrum, pouzité technologie (SIEM,
PIM PAM atd.). Zakonné povinnosti versus realna bezpecnost.

= Rozsah:1 hod




wwWw.KPBl.cz

Facebook: KPBICZ




Kraje pro bezpecny internet

Tomas Marek, vedouci projektu
Tomas.Marek@Plzensky-kraj.cz / +420 739 499
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odborni partneri
o Narodni centrum bezpecnéjsiho internetu
o Microsoft s.r.o.
zastita Asociace kraja Ceské republiky
grantova podpora Ministerstva vnitra CR
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PRO DETI A STUDENTY
a5 g

AKTUALNE

AKTUALITY Z KRAIU

ProdlouZeni soutéinihe kvizu pro déti a studenty!
SoutéEni kviz pro déti a studen
telefonu Lumia mate tedy jedié
zapojenych krajll do projektu KF
Lekce pro Dospélé a rodice
Od 1.10.2015
cilové shupiry
projeltu.

Startujeme!

odu zdjmu prodlufujeme af do 15.11 2015. Sanci wyhrit péknou cenu v podobé mobilniho
Fijnu iv listopadu. Mo & samoziejmé plati, 2e na konci kvizu bude v ramci kafdého z 10
| wylosovén viherce dalgich odmén {mobil, tablet, herni konzole). Takie, honem na kiz!

k dispa:
els,

T on-line lekei & 20 kizowich atdzelk Ani toviak neni vBechna - aktuélné dokoniujeme lekee pro
Inf precovnici s Prisluinici Policie ER & zérover pfipravujeme obeahové ndméty na dalsi rofnik

W pondéli 8.8.2015 spouitime nové e-leamingove lekee a online sout®Zni kviz v oblasti bezpednosti na internetu pro déti a

Kreativni sout&Z v Kraji Vysotina

/ysoding, stejné jako v pledchozich letech, p

vil pro fdky & studenty z Kraje VWysoding kre i soutéE Namaluj kreslery
& bezpednost nebo netod video natéma ,déti uél seniony” k problemstice el.

e infarmeacl naleznsts zde.

iks, plakat nebo fotoroman na téma ele
bezpecnosti . Termin pro odeslani prac je 31

OHLASY W MEDIICH O PROJEKTU

KPBI
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B Tato stranka se mi libi I  Sdilet ﬁ

Budte prvni mezi svymi prateli, kierym se -~
to libi

IH' KPBI
'r, 2 listopad v 7:29

U 15.000 miadych lidi zkusilo nas
wyherni kviz a 7.000 z nich ho vyplnilo
sprawné, Je vainé tak téZky? Zkus ho
na

httn- llelearninn arrime r7lroareslvie



= e-learningové lekce

o Déti a studenti, Rodice a dospéli, Socialni pracovnici, Ucitelé,
Zamestnanci a prislusnici Policie CR

" znalostni kvizy

= soutézni kvizy pro déti a mladez o ceny
= soutéz skol (vybrané kraje)

= kreativni soutéz pro skoly (vybrané kraje)

= dalsi aktivity, napf. odborné prednasky (vybrané kraje)




lekce a kviz - odpovidajici uroven odbornosti

kviz prizpusoben k vyuziti v hodinach informatiky

spravné nacasovani jednotlivych aktivit (spusténi kvizu, lekci)
atraktivni vzhled

atraktivni podani — diplomy pro déti / ceny od partnera
projektu (telefony Lumia, herni konzole Xbox, tablety)

odpovidajici publicita projektu

systémovy pristup k realizaci - fizeni projektu
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E-learningové kurzy l:l ’ INTERNET

ELEARNING PRO DETI

Elearning pro nejmensi
Surfuj bez nehod




Diplom pro déti

DIPLOM

1A ABSOLVOVANI VEDOMOSTNIHO KVIZU PRO DETI A STUDENTY

Martina Polakova

Ing. Tomas Marek Datum absolvovani Mgr. Jana Brandejsova
Vedouci projektu Odborny garant
Kraje pro bezpecny internet 2- 2 2222 Narodni centrum bezpecnéjsiho internetu
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0 NECO POZDEJI U SKOLN] NASTENKY

ODPOVET ONLINE NA
OTATKY NA WWW KPBLCT .




Souteézni kviz pro déti a studenty

| KRAJE PRO
BEZPECNY INTERNET

Kurz pro déti a studenty

Kur:

Navigace testu Uloha 1

LR120§3 14005

Dosud

nezodpovizeno
Polet bod(i 2 1,00

\7 Ulohas
wlajedkou

Uloha 2

Dosud
nezodpovizeno

Poget bod(i 21,00

VP Ulohas
wlajedkou

Uloha 3

Dosud

nezodpovizeno

Polst bodlz1,00

P Ulohas
isjeikou

TITULNI STRANKA PRAVIDLA SOUTE

Je seznamovani na internetu vidycky bezpecné?

Vyberte jednu z nabizenych mozZnosti:
() Mo jasné! Viichni maji profil, kde se pise, jak se kdo jmenuje, kolik mu je let a kde bydli. Vidycky s
padouch nebo hodny Elovék.

() Nékdy je to bezpeéné, nékdy nebezpecné. Nebezpeéné to je, kdyz nékdo na internetu pouiiva pie

(O Anindhodou! Na internetu si nemdZu byt nikdy jisty, s kym se doopravdy bavim a kdo sediu druh

Co udélas, kdyz té néco vydési na internetu?

Vyberte jednu z nabizenych moznosti:

(O Koukam na to tak dlouho, aZ pfestanu mit strach.
(O Zaklapnu obrazovku, vypnu monitor, odejdu od poditade nebo mobilu a feknu to rodi¢dm nebo u

() Nikomu to nefeknu, aby si nemysleli, Ze jsem stra3pytel.

Fotografovat druhé lidi, tfeba mobilem, miiZze byt skvéla zabava. Je v pofadku fot

Vyberte jednu z nabizenych moznosti:

() Jetov pofadku. Fotograf je umélec, ktery musi umét pfekonat kaZdou prekazku.
(O Nenito v pofadku. Kdyz nékeoho fotim, mél by s tim souhlasit. Jinak se mizZe stat, Ze ho tim obtéz

(O Menito v poradku, protoZe to zkazi fotku.






