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Zakladni principy sledovani provozu siti

Mechanismy a moznosti sledovani provozu siti

Co je dobré sledovat, uchovavat

K emu je mozné takto ziskaneé informace vyuzit



%%E.M Zakladni principy sledovani provozu siti %I

* Proc¢ to vubec délame — duvody !!!

- ...manazerske, profesni uspokojeni
- ...aby me sefove ,neprudili”...
- ...chci vedet, co dela kolega ;-)

- ...potfebuji zajistit optimalni vyuziti sité a jejich zdroju

- ...potrebuji jisté a spolehlive ridit chod site, mit
schopnost efektivné resit anomalni situace a
dokonce je byt schopen predikovat...



%%y‘mﬁ?w'%’w Zakladni principy sledovani provozu siti '\Kﬁl __

» Sledujeme-li - tedy pozorujeme — zaznamenat muzeme
pouze to, co vidime — ,,mista‘“ pozorovani

- Architektura site a jeji topologie




%O ESNET

Zakladni principy sledovani provozu siti

n

» Sledujeme-li - tedy pozorujeme — zaznamenat muzeme
pouze to, co vidime — ,,mista‘“ pozorovani

— Hierarchie ~ vrstvy
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==L Zakladni principy sledovani provozu siti

» Detailnost pozorovani — vypovidaci informacni hodnota —
vyuzitelnost T e e :

Fﬂter:[ l C | Expression... Clear Apply >ave
_1 Week No. Time Source Destination Protocol Length Info L=
ey .
. 42 2.785591000 Cisco_03:bf:90 Spanning- tree- (for-bridgSTP 60 RST. Root = 32768/2/00:0d:ed:ac
Blt rates [bps] i 43 3.004830000 2001:718:1:100:195:178:€2001:718: i3 DNS S3 Standard query Oxeled4 A gcB.ce
i 1 1 ! ! 44 3.005281000 38 3 308 Standard query response Oxeled
3.005553000 5 5 39898 > nrpe

Input 16

47 3.005914000 195.178.64.169 195.113.187.27 TCP 66 39898 > nrpe [ACK] Seq=1 Ack

rnin:452 329M 166 48 3.005101000 195.178.64.169 195.113.187.27 TcP 194 39898 > nrpe [PSH, ACK] Seg=1 A
! 45 3.006421000 195.113.187.27 195.178.64.169 TCP 66 nrpe > 39898 [ACK] Seg=l Ack=12
146 S0 3.036732000 195.113.187.27 195.178.64.169 TCP 282 nrpe > 39898 [PSH, ACK] Seq=l Al
nﬂax:lﬂ‘?gaG S1 3.035798000 195.178.64.169 195.113.187.27 TcP 66 39898 > nrpe [ACK] Seq=129 Ack=|"
176 52 3.037801000 195.178.64.169 195.113.187.27 TCP 201 39898 > nrpe [PSH, ACK] Seq=129-—
3.038986000 195.113.187.27 195.178.64.169 TCP 301 nrpe > 39898 [PSH, ACK] Seq=217 |
2 N20402NNA 105 178 /A4 1RQ 1Qs 1132 187 27 To 142 20808 = nrne [D€H  Ark] Sap—2&a Y

ar=4217G me . — ‘ 5
Output AN A A

~ Frame 45: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
min=302.690M i

Interface id: @
46
max=3151G

WTAP_ENCAP: 1
Arrival Time: Oct 29, 2013 14:54:04. 127993000 CET
26
ar=1301G i

[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1383054844.127993000 seconds
[Time delta from previous captured frame: 0.000272000 seconds]
[Time delta from previous displayed frame: 0.000272000 seconds]
[Time since reference or first frame: 3.005553000 seconds]
Frame Number: 45
23 24 25 25 2? 28 29 Frame Length: 74 bytes (592 bits
Vs Capture Length: 74 bytes (582 bits)
[ ] [Frame 1s marked: Falsel
[Frame is ignored: False]
[Protocols in frame: eth:ip:tcp]
[Coloring Rule Mame: TCP SYN/FIN]
[Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1
< Ethernet II, Src: Dell_c5:88:9c (18:03:73:c5:88:9¢c), Dst: Cisco_ac:91:40 (00:0d:ed:ac:91:40)
P Destination: Cisco_ac:91:40 (00:0d:ed:ac:91:40)
P Source: Dell_c5:68:9c (18:03:73:c5:68:9¢) 7
Type: IP (0x0800)
< Internet Protocol Version 4, Src: 195.178.64.169 (195.178.64.169), Dst: 195.113.187.27 (195.113.187.27)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 60
Identification: Oxbf4l (48961)
Flags: ox02 (Don't Fragment)
Fragment offset: 0
Time to live: 64
Protocol: TCP (&)
Header checksum: oxf881 [correct]
Source: 195.178.64.169 (195.178.64.169)
Destination: 195.113.187.27 (195.113.187.27)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Packet rates [nps]

Input
min=75,030k
max=1.180M
av=301 182

Output
min=58.266k
max=718.166k
aur=30055%

-

-

=4

Source port: 39898 (39893)
Destination port: nrpe (S666)
[Stream index: 1]

Sequence number: 0O (relative sequence number)
Header length: 40 bytes
el - Avann feveil

0000 00 Od ed ac 91 40 18 02 73 c5 68 Oc 08 00 45 00
0010 00 3c bf 41 40 00 40 06 f8 91 c3 b2 40 a9 c3 71
0020 b

0030
0040

[ (<]

[x]

@ Transmission Control Protocol (tcp... Packets: 59 Displayed: 59 Marked: O Dropped: O Profile: Default



ﬁ%ﬁﬁ"‘ﬁ Zgkladni principy sledovani provozu siti X,

» Detailnost pozorovani — vypovidaci informacni hodnota —
vyuzitelnost

- Casové aspekty ? ...nahodile, periodicky, souvisle...

* Smysluplnost

- Obsahova (~ statisticky podil vyskytu ethernet ramcu
s lichym FCS je zajimava uloha, ale pro praxi
patrné nikoli nejpotrebnejsi)

- Ekonomicka (pomer cena:vykon)

- Ne sledovani pro sledovani, ale opét kvuli ucelu !!!



CESNET  Mechanismy a mozZnosti sledovéni provozu siti..co je RR/E?H
dobré sledovat a uchovavat...

 Tema uchopeno spekulativne ucelove

- Pravdépodobne vetsina zde reprezentovanych siti —
IP nad Ethernet infrastrukturou (fyzickou,

logickou)
y ')

- Spekulativhé se zamerim na rutinni systematicky
monitoring provozu (nikoli detekcni systémy ala
IDS apod.)



CESNET  Mechanismy a mozZnosti sledovéni provozu siti..co je ‘\Kf?l
dobré sledovat a uchovavat...

 Pro béznou praxi

- |. Permanentni prehled o IP komunikaci alespon na
hrané/perimetru sité

- Il. Schopnost nalézt MAC adresu k dané IP adrese (i
v real-time)

- lll. Schopnost dohledat uzivatele, ktery sedel na dané
MAC adrese



E=NET Mechanismy a moznosti sledovani provozu siti..co je %I
dobre sledovat a uchovavat...

 |. pro beznou praxi

- Permanentni prehled o IP komunikaci alespon na
hrané/perimetru site

...CO nam do/z/v site tece ?27?
- K uvaze pri reseni...
» Operuji koncovou vs. tranzitni sit' ?

 Mohu aplikovat ,reverse path checks" ?

 Je sit nebo jeji Ccast ,galvanicky” oddelena (FW,
DMZ, NAT) ?

* ...provozuji data-centrum (perimetr dilCich vetvi
interni infrastruktury) ?



REoNET Mechanismy a mozZnosti sledovani provozu siti..co je %I
dobre sledovat a uchovavat... vmsTERS! .

 |. pro beznou praxi

- Permanentni prehled o IP komunikaci alespon na
hrané/perimetru site

- Mechanismy sledovani

 Informace o IP provozu na bazi toku (~flow-
based~) — rozumny kompromis




%EWWVCESN ET Mechanismy a moZnosti sledovani provozu siti..co je

 |. pro beznou praxi - permanentni prehled o IP

dobré sledovat a uchovavat...

komunikaci alespon na hrané/perimetru sité

 |Informace o IP provozu na bazi toku (~flow-based~)

n

- Informace vybrané z hlavi¢ek paketu transportnich
protokolu (TCP/IP)

Ethernet
hlavicka:
MAC addresy
zdroje,cile,...

IP hlavicka: | TCP hlavitka: Accept:

IP addresy | &sla portd, Accept: text/ht
zdroje,cile,.. | chyb. soufet,..

Accept: #/*
User

: FireFox

Ethernet
chybowy
soucet
(FCS)

Tradicni (historicka)
oblast zdroje HTTP protokol
Informaci o IP
provozu

TCP segment
datagram

Ethernet ramec (frame)



E=NET Mechanismy a moznosti sledovani provozu siti..co je %I
dobre sledovat a uchovavat...

 |. pro beznou praxi - permanentni prehled o IP
komunikaci alespon na hrané/perimetru sité

* |Informace o IP provozu na bazi toku (~flow-based~)

- Zachovani soukromi koncovych uzivatelu

- DostateCna vypovidaci hodnota informaci o IP
provozu

- ,Prijatelné” mnozstvi dat ke zpracovani

- Moznost plosného zpracovani v rozsahlych sitich




E=NET Mechanismy a moznosti sledovani provozu siti..co je P\l‘\j?l
dobre sledovat a uchovavat...

 |. pro beznou praxi - permanentni prehled o IP
komunikaci alespon na hrané/perimetru sité

* |Informace o IP provozu na bazi toku (~flow-based~)
- ..z hlaviCky prenaseneho datoveho bloku

=> informace o jednosmeérném prenosu

- Informace v misté vzniku doCasné drzena v pameti ~
provozni zaznam

- Zaznam prubézné modifikovan informacemi (objem, Cas,
TCP flags, DSCP bity,..) z kazdého IP datagramu, ktery
prislusi danemu toku (stejne klicové informace — IP
adresy, protokol, Cisla portu, rozhrani)

=> agregovana informace o provozu



E=NET Mechanismy a moznosti sledovani provozu siti..co je [\|</l?|
dobre sledovat a uchovavat...

 |. pro beznou praxi - permanentni prehled o IP
komunikaci alespon na hrané/perimetru sité

 Informace o IP provozu na bazi toku (~flow-based~)

- Po expiraci (pfirozena [konfigurace] nebo vynucena)

« Zaznam o provozu zpravidla odeslan ke
zpracovani na tzv. Kolektory (UDP, nekolik
exportnich formatu)

- Zdroje zaznamu o provozu

» Smerovace (v zavislosti na vyrobci)
* Sondy

- HW sondy (napr. FlowMon,Endace)
- SW (napf. FlowMon, flow-tools,..)



E=NET Mechanismy a moznosti sledovani provozu siti..co je P\l‘\j?l
dobre sledovat a uchovavat...

 |. pro beznou praxi - permanentni prehled o IP
komunikaci alespon na hrané/perimetru sité

* Informace o IP provozu na bazi toku (~flow-based~)

- Typicky informacni obsah provozniho zaznamu (bézneé
implementace)
 |P adresy, Cisla portu, protokol

* |dentifikatory rozhrani (iflndex), kterym tok vstoupil
(vystoupil) z/do zarizeni — u sond informace o sméru
pfenosu na lince, u smérovacu informace o vstupnim
a vystupnim rozhrani (informace i o zahozeni paketu)

* |P nexthop — nasledujici IP uzel pro prenos

e Cisla AS (je-li k dispozici BGP), sousedni nebo cilové

 Atributy — TCP vlajecky, DSCP bity (logické OR pres
vSechny pakety vytvarejici zaznam)

* Objemové informace — rozsah toku v Case, objem,
pocCet paketu



GeoRET Mechanismy a moznosti sledovani provozu siti..co je l\@]
dobre sledovat a uchovavat... MINISTERSTVO SKoLeT

* |. pro béznou praxi - permanentni prehled o IP
komunikaci alespon na hrané/perimetru site

* Informace o IP provozu na bazi toku (~flow-based~)

IPcile = m.n.o.p _
IP=a.b.c.d |IPzdroje = a.b.c.d |Portzdroj = 45371] yzivatelska data IP=m.n.o.p
_ proto = tcp Port cil = 80 (napf. HTTP)




WCESNET Mechanismy a mozZnosti sledovani provozu siti..co je '\R/ﬁlr
dobré sledovat a uchovavat...

* |. pro béznou praxi - permanentni prehled o IP komunikaci
alespon na hrané/perimetru site

* Informace o IP provozu na bazi toku (~flow-based~)

» V zavislosti na implementaci a typu zdroje dostupnost informaci o
.fyzickeé" trase prenosu

IPcile =mn.op |
IP=a.b.c.d |IPzdroje = ah.c.d |Portzdroj=45371) Uzivatelsks data

; IP=m.n.0.p
proto =tcp  |Portcil=80 (napf. HTTP)




CESNET

dobré sledovat a uchovavat...

Mechanismy a moznosti sledovani provozu siti..co je

 |. pro beznou praxi - permanentni prehled o IP
komunikaci alespon na hrané/perimetru sité

* Informace o IP provozu na bazi toku (~flow-based~)

Results (fme valuesin CET)

o 5| Sesp
2a02:598:10:0 %
77,7576
2a02:598:10:0 %
JERERLES
77.75.76x
2a02:508:1:0:0xx
2a02:508:1:0:0xx
77.75.76x
2a02:508:10:0 %
10, 2a02598:1:0:00xx
11 2302598:1:0:00x
12, T175.76x

13, 2302598:10:00xx
10, 2302598:10:000x
15, 2a02598:1:0:00xx
16, 7775.76x

17, 2a02598:10:00xx
18, 7775.76x

19, 2a02598:10:00xx
20, 77.7576x

o 5| [steap

G oo ] LN s G R e

- Typicky informacni obsah provozniho zaznamu (bézn

implementace) — ¢asteCna anonymizace

Dst4p
2001:718:2:02:1d08 30
146,102,149
2001:718:1603:5176:d55 acoex
147,229,174

146,102 117 x
2001:718:2:2905.623600x
2001:718:2:3L4c58xxx
193.84.36x
2001:718:1e02:8144 0ucnx
2001.718:1202:9100:11 1 25¢x:x
2001:718:1800:1804 0w
147.229.172x
2001:718:1e02:8144 00cx
2001:718:1c01:164 817 1cx
2001:718:1e03:deeeDxxcx
147,229,174
2001:718:1e02:8184 00cxx
147,228,209
200167c:1220:cTa3:d0famoc
147,229,174

Dst4p

Protocal
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
(
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
tep (6)
Protacl

6
6
6
6
f
b
b
tep ()
B
B
B
6
6
6

Sre-Part

http (80)
hitp (80)
hitp (80)
hitp (80)
htp (80)
htp (30)
hitp (80)
hitp (80)
hitp (80)
hitp (80)
http (80)
http (80)
http (80)
http (80)
http (80)
http (80)
http (80)
hitp (80)
hitp (80)
hitp (80)

Sre-Port

Dst-Port
63236
25732
22827
60838
55547
42986
48377
30220
55743
50259
42560
59198
62354
45481
93279
42643
45205
30156
60303
25182
Dst-Port

Srcqfindex  Dst4findex

8
8
8
B
38
38
38
58
58
58
58
58
8
8
8
8
8
8
8
B

Pl
P
P
P
P
P
P
Pl
5
5
5
5
P
P
Pl
Pl
Pl
P
P
P

SrcjPrav-AS  DstiNext-AS  T0S-flags

AS43037

AS43037
AS43037

AS43037

AS43037

AS43037

AS43037

AS43037

AS85001

ASI97451
ASE3001

ASE5004

AS197451

ASI97451

AS85090

ASI97451

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

Srcdfindex  Dst+findex  SrcfPrev-AS DstiNext-AS T05-flags

TCPlags
push(g), ack(16)
push(8], ack(15)
push(8], ack(15)
push(8], ack(15)
push(8], ack(16)
ack(16)
push(8], ack(15)
push(8), ack(15)
push(8), ack(16)
push(8), ack(16)
ack(16)
push(g), ack(16
push(8), ack(16
push(8), ack(16
push(8), ack(16
push(8), ack(16
push(g), ack(16
syn(2), push(8), ack(16)
push(8], ack(15)
push(8], ack(15)
TCP-flags

Nexthop
0:0:0:0:0fF:c371:9c06
195,113.156.8
0:0:0:0:0ffH:c371:9008
195,113,156.26
185.113.156.8
0:0:0:0:0fff:c371:9c06
0:0:0:0:0fff:c371:9c06
185,113.156.3
0:0:0:0:0ff:c371:9c08
0:0:0:0:0ff:c371:9c08
0:0:0:0:0ffc371:9c0d
195,113.156.26
0:0:0:0:0f:c371:9c08
0:0:0:0:0ffc371:9c07
0:0:0:0:0f:c371:9c08
195,113.156.26
0:0:0:0:0fc371:9c08
195,113.156.13
00:0:0:0 371912
195,113,156.26
Nexthop

Flow-Start [CET]
1310730 10:13:02.238
1310130 10:19:32,645
1310030 10:14:08.713
1310130 10:15:16.408
1310730 10:20:30.269
1310730 10:22:01.927
1310730 10:20:58.109
1310730 10:18:34.186
1310730 10:19:34.436
1310730 10:18:52.044
1310730 10:18:11,540
1310730 10:15:15.651
1310730 10:14:08.752
1310730 10:17:18.583
13/10/30 10:18:25.694
13/10/30 10:14:29.369
13/10/30 10:15:00.550
1310130 10:20:36,840
1310030 10:13:51,227
1310030 10:17:51.780
Flow-Start

Flow-End [CET]
13/10/30 10:13:02 610
3/10/30 10:19:35.891
3/10/30 10:14:09.079
310030 10:15:22.923
3/10/30 10:20:31.044
3/10/30 10:22:06.421
3/10/30 10:21.01.827
3/10/30 10:18:39.354
3/10/30 10:19:35.015
3/10/30 10:18:52.248
3/10/30 10:19:13.400
310130 10:15:16.355
3/10/30 10:14:09.151
3/10/30 10:17,18.685
310130 10:18:26.297
3/10/30 10:14,32.633
3/10/30 10:15:06.204
310130 10:20:37.874
3/10/30 10:1351.299
13/10/30 10:17:55.000
Flow-End

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

n

e

Bytesneasured  Pkts-measired

95.000K8
T7500K8
62.500K8
61.250K8
61.250KB
53730K8
52500K8
52500K8
51.250K8
50.000KB
41.250K8
38.750K8
37500K8
36.292K8
3.759K8
33580K8
32500K8
3224948
31.230K8
31.230K8

76000 p
62000 p
50,000 p
49,000p
19.000p
13000
12000p
12000p
11000 p
20000p
33.000p
31000p
30000p
30000p
28000p
22000p
26.000p
22000p
25000p
25.000p

Bytesmeasured  Pkts-measured



%O ESNET

 |. pro beznou praxi - permanentni prehled o IP

Mechanismy a moznosti sledovani provozu siti..co je
dobre sledovat a uchovavat...

* Informace o IP provozu na bazi toku (~flow-based~)

komunikaci alespon na hrané/perimetru sité

n

- Rozsireny informacni obsah provozniho zaznamu (ukazka

o 3| NATEvent Srcdp

delete
delete
Create
Create
delete
delete
delete
Create
delete
10, delete

U 00 el O O s Ll R

10.10.xx
10.11xx
10.10.xx
10.10xx
10.10.xx
10.10xx
10.11xx
10.10xx
10.10.xx
10.11xx

o | NATEvent Src4p

NetFlow security event logging - NSEL) — CasteCna

anonymizace, mozné reseni problematiky v pripade NAT

apod.

Dst-P
19385
173,194 x.x
173,198 x.x
173,198 x.x
134,170 x.x
3L13x0x
14217 xx
JEEERS
92122 %X
173,194 x.x
Dst-P

Src-PostNATIP  Dst-PostNATIP  Protocol

21329
21320
21329
213.29xx
21329
213.29xx
21329
213.29xx
21329
213.29x.x

193850
173,194 x.x
173,194 x.x
173,194 x.x
134,170 x.x
3L13xx
14217 %
17930
92.122.xx
173,194 x.x

udp (17)

Src-PostNATIP  Dst-PostNATIP  Protocol

Src-Port  Dst-Port

23384
36364
41544
60368
~8708
37940
38460
42778
23002
34759

domain (53]
h ttps (443)

http (80)

Src-Port  Dst-Port

Src-PosthAPTPort  Dst-PostNAPTPort  Ingress-/RFID  Flow-Start [CET]

19899
36164
36164
36181
44033
42759
44730
44718
44134
44590

domain (53]
https (443)

http (80)

3

ol Cad ol Cad Lol Cad el Cad

[N )

13/10/30 10:04:11.(
13/10/30 10:04:11.]
13/10/30 10:04:11.]
13/10/30 10:04:11.]

13/10/30 10:04:11.]
13/10/30 10:04:11.]

13/10/30 10:04:11.]
13/10/30 10:04:11.:
13/10/30 10:04:11.:
13/10/30 10:04:11.:

Src-PosthAPTPort  Dst-PostNAPTPort Ingress-VRFID  Flow-Start



CESNET  Mechanismy a mozZnosti sledovéni provozu siti..co je RR/E?H
dobré sledovat a uchovavat...

 |I. pro beznou praxi

- Schopnost nalézt MAC adresu k dané IP adrese
...c0 nam tento IP provoz do site posila ??7?

« Koncova zarizeni
» Za urcitych okolnosti i v ,real-time”

- K uvaze pri reseni
» Technicka/logicka architektura LAN
« Rizeni datovych tokd v LAN



CESNET  Mechanismy a mozZnosti sledovéni provozu siti..co je %I
dobré sledovat a uchovavat...

 |I. pro béznou praxi - schopnost nalézt MAC adresu k
dané IP adrese

- Mechanismy sledovani

» Log mechanismu pfidélujicich IP adresy v
pripadé dynamickeé konfigurace

—Neresi dohledani v pripade ad-hoc
podvrzene zdrojove |IP



E=NET Mechanismy a moznosti sledovani provozu siti..co je %I
dobre sledovat a uchovavat...

 |I. pro béznou praxi - schopnost nalézt MAC adresu k
dané IP adrese

- Mechanismy sledovani

« Systematicky ARP ,watch” (pouze IPv4)

» Sbér dat ze sitovych prvku (SNMP; IPV6-
MIB::ipv6NetToMediaPhysAddress,...)

* Dohledani v pripadé ad-hoc podvrzené zdrojove IP 7?77

 Dump provozu

- Vhodna architektura LAN infrastruktury pro
mirror/rozdvojeni provozu ?

- Obtizné jako systematicka Cinnost s uchovanim
dat, zpravidla nasazeno ad-hoc na zaklade
potreby — coz dava smysl|



%O ESNET

Mechanismy a moznosti sledovani provozu siti..co je
dobre sledovat a uchovavat...

n

 |I. pro béznou praxi - schopnost nalézt MAC adresu k

dané IP adrese

o| FAD-Status

e oXm teea] w0 L1 P Ead Peed

Terminate For s
Terminate For us
Terminate For Us
Terminate For us
Terminate For us
Terminate For us
Terminate For us
Forwarded

Forwarded

- Mechanismy sledovani
* Flow-based sledovani v rozSifené implementaci

Src-p

134,84, 115
10312
188.1.144 x
195,113,250 x
195,113,250 x
195,113,250 x
105,113,250 x
134,84, 115
195,113,250 x

(~flexible NetFlow, IPFIX)

 V principu resi IPv6 i podvrzené zdrojove IP adresy, ale
zavisi na urovni implementace v daném zarizeni

Dst-P

195.113.250.
1031.2x

195,113,250 |
195,113,250 |
195.113.2500 |
195.113.250x |
195,113,250 |
195,113,250 |

134,94 115

Protocol

Src-Port

Echo Reply (0)
Echo Reply (0)
Echo Reply (0)
Echo Reply (0)
Echo Reply (0)
Echo Reply (0)
Echo Reply (0)
Eeho Reply (0)
Echo Reply (0)

Dst-Port
Echo Reply (0
Echo Reply (0)
Echo Reply (0
Echo Reply (0
Echo Reply (0)
Echo Reply (0)
Echo Reply (0
Faho (2048
Echo Reply (0)

Src<findex  Dst4findex  Ingress-/RFID  Src-MAC-Adar

21
21

FJ PFJ P PFJ

0

P > o o T o O

1
1
0
l
1
1
l
1
1

00:00:00:00:00:00
00:00:00:00:00:00
e0:206d:20:76:80
00:60:dc:44:09:70
00:50:56:80:0d:2d
00:60:0c:44:p8:ec
00:60:dc:44:09:6¢
00:00:00:00:00:00
00:50:56:80:0d:2d

Dst-MAC-Adar

00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:50:56:8d:0d:20
00:00:00:00:00:00

T05-
0000
0000
0000
0000
0000
0000
0000
0000
0000



E=NET Mechanismy a moznosti sledovani provozu siti..co je [\|</l?|
dobre sledovat a uchovavat...

* |Il. pro beznou praxi

- Schopnost dohledat identitu uzivatele, ktery
»pouzival* dané MAC/IP adresy

..elektronicka v lepsim pripade i fyzicka identita uzivatele,
ktery byl ,,pritomen* u zarizeni, ktere
generovalo/prijimalo dany provoz..

- K uvaze pri reseni

* Technicka/logicka architektura autentizace,
autorizace pro pristup Kk siti

* Sila ovéreni identity uzivatele



WCESNET Priklady vyuziti informaci (flow-based) o provozu site... |\|<§$|

 |. Sledovani provozu v nadrazené siti: automaticka detekce
potencialnich provoznich anomalii z/do siti uzivatelu, s uchovanim
,2dukazniho materialu® a statistickou nadstavbou

...z duvodu ochrany soukromi uzivatelu
nezverejneno...



WCESNET Priklady vyuziti informaci (flow-based) o provozu site... l\@r

Il. Sledovani provozu v nadrazenée siti jako sluzba pro uzivatele

...z duvodu ochrany soukromi uzivatelu
nezverejneno...



%&Wﬂ Priklady vyuZiti informaci (flow-based) o provozu sité... l\&l

lll. Interaktivni traffic browser provozu v nadrazené siti jako sluzba pro
uzivatele

...z duvodu ochrany soukromi uzivatelu
nezverejneéno...



%E"%WF,M Dalsi aspekty sledovani provozu siti r}\jﬂ

- Etické otazky

- Transparentné deklarovat zpusob miru sledovani
provozu

- Hlidat limity zasahu do soukromi uzivatelu

- Transparentni podminky, za jakych je mozne takové
limity prekroCit ~ standardni system vs. zvule

- Vysledné informace propojovat z dil€ich zdroju az na
zakladé oduvodnéné potreby (nikoli systematicky a
automaticky), dilCi zdroje informaci drzet oddelene
a s disjunktnimi pristupovymi pravy (je-li mozne; v
zajmu vlastni ochrany administratoru)
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