
Projekt eBezpečnost



Cíl projektu:

cestou preventivních aktivit minimalizovat 
vzestupný trend rizikového chování 
spojeného s užíváním nebezpečných 
komunikačních praktik při využití ICT 
zejména dětmi a mládeží – phishing, 
stalking, grooming, kyberšikana atd. 



Cílová skupina:

děti a mládež

rodiče

učitelé

sdělovací prostředky



Projektový tým

 OIT KUPK
 Pedagogicko psychologická porada
 Odbor školství…
 Odbor sociálních věcí
 Oddělení mediální komunikace
 Projekt bezpečný kraj
 Středisko služeb školám
 Hospodářská komora
 Policie ….



Výstupy projektu

 Síť lektorů
 Vyškolení všichni učitelé na SŠ a ZŠ
 Informovaní rodiče na rodičovských schůzkách
 Příručka pro OSPOD a pro lektory
 Příručka pro učitele
 Leták pro rodiče
 Plakát do třídy
 Internetová hra



Harmonogram projektu:

 konec roku 2010 – rozhodnutí o jeho 
realizaci včetně jeho směřování v roce 2011,

 1. etapa – přípravná (do konce března 2011),
 2. etapa – školení lektorů (do konce června 

2011),
 3. etapa – realizační (od 1.července 2011),
 vyhodnocení projektu.



←



ePoradna



on-line vědomostní kvíz



profil „velblouda E-mila na Facebooku



Financování projektu:

projekt v roce 2011 využívá výlučně finanční 
prostředky z rozpočtu Plzeňského kraje. 
Protože se jedná o aktivitu, která se průřezově 
dotýká několika oblastí, byly i finanční 
prostředky na jeho realizaci hledány v několika 
rozpočtových oblastech. Jednalo se zejména o 
projekt Plzeňský kraj – bezpečný kraj, Odbor 
Informačních technologií a fond pana hejtmana. 
Částečně se na zajištění finančních prostředků 
podílí také Odbor školství, mládeže a sportu a 
Středisko Služeb školám Plzeň. 



Výhled na rok 2012:

 nejedná se o jednorázovou akci, ale jde o 
dlouhodobou aktivitu

 pokračování v nastoupené cestě
 oslovení nových cílových skupin (senioři, 

podnikatelé)
 hledání nových partnerů a možností 

financování



Děkuji Vám za Vaši pozornost.



eBezpečnost





Zdroj: http://hospudka.net/2038/princip‐icq/



Obsah prezentace
• Charakteristika kyberšikany
• Typy kyberagresorů, typy kyberšikan
• Jak a kde nahlásit kyberšikanu přes internet
• Jevy související s kyberšikanou – kybergrooming, 
sexting

• Právní rámec
• Zajištění důkazů; jsem oběť?
• Prevence ve škole + doma
• Kazuistiky



• Anonymita
• Nezávislost na místě a čase
• Proměna agresora i oběti
• Pro pobavení kohokoli
• Obtížná kontrola
• Rychlé šíření

Charakteristické rysy



Zdroj: informační leták projektu Minimalizace šikany za finanční podpory Nadace O2



Typy agresorů



• Přímé útoky

• Kyberšikana v zastoupení

Typy kyberšikany







Co s tím?



Nahlášení profilů na Facebooku



Nahlášení JAKÉHOKOLI závadného 
obsahu 

• Kontaktujte správce webu nebo 
poskytovatele internetových služeb.

• Pokud selžou, obraťte se na:
– www.bezpecnyinternet.cz/poradna

(provozuje Seznam.cz)

– www.horkalinka.cz
(provozuje CZI v rámci projektu Národní centrum bezpečnějšího 
internetu ve spolupráci s Policií ČR)

– www.internethotline.cz
(provozuje Nadace Naše dítě ve spolupráci s PČR)



Související jevy



Kybergrooming
= druh psychické manipulace, kdy se 
predátor snaží přesvědčit svou oběť k 
osobní schůzce

Fáze: 
1. Vzbuzení důvěry a snaha izolovat oběť („Neříkej to rodičům, zlobili 

by se na tebe…“)
2. Podplácení (dárky, služby; oblíbený trik – dobití kreditu v mobilu –

zároveň získají tel. číslo)
3. Závislost oběti na predátorovi („Jen ty mi rozumíš…“)
4. Osobní setkání
5. Sexuální zneužití/zneužívání 



Sexting
= rozesílání textu, fotografií, audio‐ a 
videozáznamů se sexuálním obsahem

• Nejčastěji posílány svým (potenciálním) sexuálním
partnerům, ale mohou se dostat i k ostatním + zneužití
intimních fotografií po rozchodu partnerů

• Zaznamenány sebevraždy v přímé souvislosti sextingu –
dívky označeny za „kurvy“ nebo „coury“ (včetně ČR, viz video
Seznam se bezpečně)



Trestní zákoník



Občanský zákoník



Zákon o elektronických 
komunikacích



Důkazy



• Nemazat z mobilu SMS, MMS zprávy, ani zvukové či
videozáznamy

• Nerušit své účty
• Tisknout e‐maily (zprávy z profilů, ICQ atd.) přímo z Internetu –

neukládat předtím do Wordu!
• Fotit webové stránky prostřednictvím klávesy PrintScreen



Jsem oběť?



• Jméno a příjmení
• Přezdívka/nick
• E‐mail
• Telefonní číslo
• Adresa domů

„Vygooglujte“ se



Prevence ve škole



Prevence doma



Rodičovské desatero virtuálního 
světa

1. Pravidla chování v realitě = na 
Internetu

2. Naučte své dítě zachovávat si soukromí
3. Buďte vzorem
4. Zajímejte se o virtuální svět Vašeho 

dítěte
5. Všímejte si změn v chování při práci 

s PC



Rodičovské desatero virtuálního 
světa

6. Sestavte s dítětem „smlouvu“ o užívání 
komunikačních technologií = vymezte 
hranice

7. Buďte pro své dítě „parťákem“
8. Filtrační a blokační software
9. Jak ke komunikačním technologiím 

přistupuje škola Vašeho dítěte?
10. Obraťte se na odborníka



Příručka





• Základní informace
• Kazuistiky
• Prevence, diagnostika, intervence
• Metodické listy, plány lekcí
• Užitečné materiály
• Slovníček pojmů
• Odkazy na další zdroje informací a materiály

Obsah



Kde ji získat?
• www.kapezet.czmetodické 
materiály  kyberšikana

• Magistrát města Plzně
– nám. Republiky 16
– p. Chalupský – tel.: 602 214 951



Kazuistiky



Kazuistika 1: ICQ

Chlapec, 6. třída ZŠ. Po ICQ mu přišla
zpráva od „známého“ (neznal ho z
reality) ve znění: „Přijdu tě zabít a pak
vyvraždím celou tvou rodinu. Vím, kde
bydlíš.“



Kazuistika 2: Sexting
• Dívce začaly chodit urážlivé e‐maily, obětí 
urážek („Ty děvko!“ apod.) se stala i na sociální 
síti Lidé.cz.

• Útočníci nebyli z jedné školy, přesto se dívka 
jako prvnímu člověku svěřila své ŠMP.

• ŠMP kontaktovala PPP, zajistila důkazy, svolala 
schůzku oběť‐matka oběti‐metodici PPP‐ŠMP‐
ředitel školy.



Kazuistika 3: Lidé.cz
Dívka, 4. třída ZŠ.
Poprosila své spolužačky, aby jí na profil
nahrály fotky, protože to sama neuměla.
Za tímto účelem jim sdělila své heslo.
Spolužačky profil předělaly a heslo
změnily, aby se k profilu původní
majitelka již nedostala.



Kazuistika 3: Lidé.cz

• Spolužačky změnily kompletně všechny údaje 
na profilu, např. 
– oblíbené jídlo  slepičí hovna
– oblíbené pití  svoje chcanky

– + nahrály fotky z pornostránek, které obohatily 
komentáři „Já se svym starym“ apod.



Kazuistika 3: Lidé.cz

• Dívka se svěřila učiteli IT – ten zajistil důkazy a 
kontaktoval administrátora stránek – profil byl 
stažen.

• Výchovná komise na půdě školy.
• Intervenční program PPP v novém šk. roce.



DĚKUJI ZA POZORNOST

Zpracovala:   Mgr. Nina Moravcová, 
Mgr. Věra Čiková

PPP  Plzeň ‐ projekt KPZ
www.kapezet.cz
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