ky kraj
ény kraj

Projekt eBezpecnost



Cil projektu:

cestou preventivnich aktivit minimalizovat
vzestupny trend rizikového chovani
spojeného s uzivanim nebezpecnych
komunikacCnich praktik pri vyuziti ICT
zejmena detmi a mladezi — phishing,
stalking, grooming, kybersikana atd.

AFAAIs ky kraj
BIFAXICNyY kraj
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Projektovy tym

OIT KUPK

Pedagogicko psychologicka porada
Odbor skolstuvi...

Odbor socialnich veci

Oddéleni medialni komunikace
Projekt bezpecny kraj

Stredisko sluzeb Skolam
Hospodarska komora

Policie ....

AFAAIs ky kraj
BIFAXICNyY kraj



Vystupy projektu

Sit' lektoru

Vyskoleni vSichni ugitelé na SS a ZS
nformovani rodiCe na rodi€ovskych schuzkach
Prirucka pro OSPOD a pro lektory
Prirucka pro ucitele

_etak pro rodice

Plakat do tridy

nternetova hra

AFAAIs ky kraj
BIFAXICNyY kraj




Harmonogram projektu:

e konec roku 2010 — rozhodnuti o jeho
realizaci vCetne jeho smerovani v roce 2011,

e 1. etapa — pripravna (do konce brezna 2011),

e 2. etapa — Skoleni lektoru (do konce Cervna
2011),

e 3. etapa — realizacni (od 1.Cervence 2011),
e vyhodnoceni projektu.

AFAAIs ky kraj
BIFAXICNyY kraj
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+ Zapojené obce Napsali o nas
» Aktuality seminar lektoru projektu eBezpecnost
(29. 04. 2011)
Ve stiedu 27. dubna probéhl v budové Krajského uradu Plzenského kraje seminar ureny
i et pro lektory, ktefi budou nasledné aktivné zapojeni do projektu eBezpeénost. Cilem
» Pol t
WP seminare, ktery slavnostné zahdjil naméstek hejtmana Plzerniského kraje pan Ivo Griiner,
. . bylo pfipravit lektory na jejich dal3i piisobeni....cely élanek »
»  Ztraty a nalezy
Bezpecnost Pocitac a internet bezpecné - dil 1. =
o (28. 04. 2011)
» FPrevence kriminality Co vite o rizicich, ktera souviseji s pouZivanim pocitace
. . a internetu? Jak jsou témito modernimi technologiemi
»  Protidrogova prevence ohroZeny vase déti? Co to je kyberSikana? Jaké nebezpeci
hrozi firmé, kterda ma své internetové stranky? Jaka rizika
» Dokumenty a analyzy s sebou nese pouZivani Facebooku? Zaujaly vas tyto 25.4.2011
otazky...cely Clanek » Prosim odpovédné
» Fotogalerie zaméstnance o opravu silnice ‘
mezi Chotikovem a
: e . - Malesicemi. Takhle
O projektu
Jak se branit kyber§ikané e ——r
27. 04. 2011 komunikace se nevidi snad v
V minulém dilu naseho seridlu jsme se seznamili s obecnou
vane projekty charakteristikou kyber3ikany a jejimi typy. Dnes se budeme prejit do poradny » -
zabyvat prevenci kybergikany a kroky, které muzete délat,
pokud se vy nebo vaSe dité stanete jeji obéti Nebezpedi, Ze =
kyberSikana zaklepe na dvefe va3eho poéitade, bohuzel... Nejctengjsi
~ eBezpecnost R . o
seminar lektort projektu
+ ePoradna eBezpecnost
+ Napsali o nas Kybersikana na socialnich sitich Semingf pro zaméstnance
+ eAktuality (27. 04. 2011) Krajského ufadurplzeﬁske’ho
kraje v ramci projektu
Socidlni sité jsou fenoménem dneska, a to hlawné mezi eBezpecnost
mladSi generaci. Pfi rozhovorech s teenagery snadno ziskate »
pocit, Ze kdo neni na Facebooku, jako by nebyl. Pravé Nalez kosternich ostatku
piLsENw B, Facebook je v dne3ni dobé nejoblibenéjsi socialni siti v Ceské s = 7
Plze republice, daldimi jsou napfiklad Lidé cz, Libimseti.cz...cely Jak proZit paleni €arodéjnic
cla » bez thon
Informaéni server mésta St J

wianar nlzan E11
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ePoradna

ky kraj
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b 0Oj ce

»  Aktuality

» Poradna

» Policie patra

» Ztraty a nalezy

» Dopravni informace

»  Prevence Kriminality
» Protidrogova prevence
» Dokumenty a analyzy
» Fotogalerie

» O projektu

» Jak na to?

» Zrealizované projekty
» Kontakty

~ eBezpecnost

o
s

+ eAktuality

+ ePoradna

+ Napsali 0 nas

+ Casté dotazy

+ Slovnicek pojmu

»  Soutézni kviz

Uvodni stranka | RSS | Mapa portilu | Sprava portalu

Plzensky kraj - bezpecny kraj

ePoradna

Mate problémy na internetu? S mobilem?
Posila Vam nékdo vyhruzné SMS nebo e-maily?

Zalozil nebo zménil Vam nékdo profil?

Natocili Vas na video a nahrali na YouTube?

Uverejiiuje nékdo Vase fotky bez Vaseho souhlasu?

Otravuje Vas pfes mobil nebo na internetu cizi clovek?

Jste na internetu teréem posméski? Bojite se oteviit internet nebo mobil, protoZe tam
na Vas porad nékdo Gtoéi?

Nebo je v takové situaci nékdo z VaSich blizkych &i znamych?

Pak si to nenechavejte pro sebe! Oslovte pomoci nasi ePoradny odbornika z dané
oblasti...pomoc miZe byt blizko!

Vase jméno a pfijmeni: | |

Va3 e-mail: | |

Predmét e-mailu: | |

Text zpravy:

eBezpecnost

Z poradny

27.7.2011

Chtél bych se Vas zeptat.
pro€ na Vasich strankach ¢tu
stale jen policejni texty?
Popravdé neda se to uz &ist
Myslel jsem si, Ze se dozvim
informace. které...

prejit do poradny »

Nejctenégjsi
Omluva uZivatelum
Dal3i pfipad podvedného
jednani namifeného proti
seniorim
Dalsi etapa uzavirky

Batoh ponechala na biehu

prejit do aktualit »

Rychlé odkazy

I

4. Ma strance se vyskytla chyba.

&

€ Internet a v HW100% v




/= SoutéZni kviz | Portdl Bezpeény kraj - Windows Internet Explorer

v bezpecnykraj.cz/

9] [x] v

Soubor Upravy Zobrazit
o - v [ g~

Oblibené polozky ~ Nastroje  Mapovéda
Strénka » Zabezpefeni~ Nastroje ~ @~ £} 3

¢ Oblbené poloky | § Sout&#ni kviz | Portal Bezpedny kraj

on-line védomostni kviz

ky kraj
Eny kraj

» Zapojene obce
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» Poradna
» Policie patra
»  Ztraty a nalezy
» Dopravni informace
» Prevence Kriminality
» Protidrogova prevence
»  Dokumenty a analyzy
» Fotogalerie
» O projektu

» Jak nato?
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»  Kontakty

» eBezpecnost

-~ Soutéini kviz

PIZ&R S

Informacdni server mésta
www.plzen.EU

Plzensky kraj - bezpecny kraj

Bezpecnost na internetu

chatech apod. nabidne brigadu:
" Nebudu reagovat, prace se Stitim.

- Zajdsam a patram po bliZSich informacich. KaZda
koruna dobra!

- Nebudu reagovat, pravdépodobné to bude néjaky
podfuk.

1/20 Pokud mi nékdo na FB, na verejnych

Uvodni stranka | RSS | Mapa portalu | Sprava portalu

W Hiedat |

eBezpecnost

Z poradny

27.7.2011

Chtél bych se Vas zeptat.
pro€ na Vasich strankach ¢tu
stale jen policejni texty?
Popravdé neda se to uz Cist
Myslel jsem si, Ze se dozvim
informace, které...

prejit do poradny »

Nejctensjsi
Omluva uzivatelim
Hura do 3koly
Dal3i pfipad podvodného
jednani namifeného proti
seniorum
Dalsi etapa uzavirky

pfejit do aktualit »

Rychlé odkazy
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¢ Oblibené polozky | & Facebook [ ‘

facebook Vyhledavani Hlavnistranka  Profil  MNajit pratele  Ucet ~
° Velbloud Emil Velbloud, dalsi pratelé cekaji X
Upravte d svoj profl ! Vadi pratelé nagii vice jak 50 svych pratel pres hledéni pratel na
Facebooku. Nasli jste viechny své pratele? Nadchazejici udalost Zobrazit viechny

E3 vitejte

e ey Vas e-mail: | ebezpecnost@seznam.cz O jakou udalost jde?
Zprévy Heslo k e-mailu: Lidé, které moZna znate Zobrazit vie
Udalosti Najit pratele Jaroslav Kasal

Spoledni pratelé: 3

&0 pratelé s
<§l Pridat mezi pratele

& Facebook vase heslo neulo.

& ] Vytvofit skupinu...

Alexander Burda
£ e o o 2ot Spoledni pratelé: 3
: Big Business (] Vybrané prispévky Hlavni pFispévky - Nejnovéjsi €51, Pridat mezi pratele
[(®) Hry
Dalsi~ sdilet: [5) stav Fotka ¢]] Odkaz '3¥ Video =: Otazka Stouchnuti

(& Jana Sudové - Oplatit ftouchnuti

Co se vam honi hlavou?

Uzivatel Milan Chovanec pridal 9 novych fotek d
= & mezi Plzefiskym krajem a HC Plzen 1929.

Véera podepsal Plzerisky

Zobrazit vice

raj deklarac o spoluprac s HC Pizefl 1929, Nasim clem...

hodinami “To se mi libi * Pfidat komentar - Sdilet

Kato Spravce Bm prostrednictvim uZivatele Bezpecné mésto

— Zpravodaj | Portal Bezpecné mésto
\ g’;ﬁff"é www.bezpecnemesto.eu
Zpravodaj

@ Pred 2 hodinami “To se mi libi * Pfidat kom

[}

&Y Toto se libi uzivateli Jakub Nevrkia.

Napiste komentar. ..

10 Chat (4) ]

|<

Hotovo v Wi00% -
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Financovani projektu:

projekt v roce 2011 vyuziva vylucne financni
prostredky z rozpoctu Plzenského kraje.
ProtoZe se jedna o aktivitu, ktera se prurezoveé
dotyka nekolika oblasti, byly i financni
prostredky na jeho realizaci hledany v nekolika
rozpoctovych oblastech. Jednalo se zejména o
projekt Plzensky kraj — bezpecny kraj, Odbor
Informacnich technologii a fond pana hejtmana.
CastecCné se na zajisténi financnich prostredku
podili také Odbor skolstvi, mladeze a sportu a
Stredisko Sluzeb skolam Plzen.

AFANIs ky kraj
OIFAXCNyY kraj



Vyhled na rok 2012:

e nejedna se o jednorazovou akci, ale jde o
dlouhodobou aktivitu

e pokracovani v nastoupené ceste

e osloveni novych cilovych skupin (seniori,
podnikatelé)

e hledani novych partneru a moznosti
financovani

AFAAIs ky kraj
BIFAXICNyY kraj



ky kraj
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Dékuji Vam za Vasi pozornost.



Bezpecnost

AFFNdsky kraj /\
ey PLZENSKY KRA]




vbersikana
a

on-line
(ne)bezpeci




Ahoj, zdas se mi celkem mily. Je mi 17, bavi mé
Kolik ti je let a co délas rad kdyz fithess a po skole
prijdes ze Skoly? chodim do posilovny.

Zdroj: http://hospudka.net/2038/princip-icq/
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Obsah prezentace

Charakteristika kybersikany
Typy kyberagresoru, typy kybersikan
Jak a kde nahlasit kybersikanu pres internet

Jevy souvisejici s kybersikanou — kybergrooming,
sexting

Pravni ramec

Zajisténi dikazli; jsem obét?
Prevence ve skole + doma
Kazuistiky



plze k)', kraj /’_———.___—.\
T cny kraj PLZENSKY KRA]

Charakteristicke rysy

* Anonymita

 Nezavislost na miste a case
e Promeéna agresora i obeéti
* Pro pobaveni kohokoli

e Obtizna kontrola

e Rychlé sireni



PONiZENI

JESTE VETSI PONiIZENI

Zdroj: informacni letak projektu Minimalizace Sikany za finan¢ni podpory Nadace O2
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ypy agresoru




/\ M
PLZENSKY KRA]

Typy kybersikany
* Primé utoky

e Kybersikana v zastoupeni



facebook

e 22 unor v 18:17
Navrhnout prateldm

& Toto se libi uZivateli Kristynka Tynka Kralova.

Mno prsté krddwa xD + KikinQa PrinzeZz Musilova ...no coment
01 brezen v 9:03 - Nahlasit

Zobrazit viechny

22 unor v 9:23

a &) 3 lidem se to libi.
l ‘ L L) Zobrazt viech 9 komentaid

PauLine SarinQa Barbora :
KnoCks SluNisko Hajkova - Sabca Dominova hele se divim xD tvl 27 fans dem posilat
Balazkovd Crhova * -48 pozvanky? xD

04 bfezen v 18:55 - Nahlasit

% .
aalL
-y . KikinQa PrinzeZz Musilova oukej...sabi to beru!xD
' 08 brezen v 20:55 * Nahlasit

Kajuulka VladénQa Petulka-
Lentikka Korchova < Ronnie




1

facebook = [IEEE

Hlavni stranka

Ucitelka Monika pantélejevova je nejvétsi krava na svété xDD souhlasite ?

2 Staiite se fanouskem

Zed Informace Fotky Diskuze Hodnoceni

e Ucitelka Monika pantélejevova je nejvétsi krava na... + fanousci
Ucitelka Monika pantélejevova je nejvétsi krava na... Jen od fanouski
Navrhnout pfateldm
Jakub Princ Habala :D:D:D ta mé maaa mooooc moc raada..

20 leden v 18:06 - Nahlasit

.
LS (|

W’ Zobrazit viechny
: Nikol Mrcha Vargova Matematika na divokém
& - R e e
' zapadé :DDDDDDDDDDDDDDDDDDDDDD

20 leden v 15:25 * Nahlasit

Denisa Petr BeneS Tomas Vitek
Arisa NEDAVNE AKTIVITY
Walterova & ; e T o : o
fi] uditeka Monika pantélejevova je nejvetsi kréva na svété xDD souhlasite ? se pripoji(a) na
Facebook.

ga"

Sakura Elric Jakub Princ Karolinka
Sakuwa De- Habala KarushQua
Morgan Lungova

Vytvorit reklamt

TésiSsenal

Tak nevéhej a ¢
ted' super tanki
ceny. V bonprix

& To se milibi

Play Hotel C

Build your hotel
Hotel City! Lux.
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Nahlaseni profili na Facebooku

Kdo Nesnasi Hozu | 41 Piidat mezi pratele |

Ted' Informace

@ Lidé, ktefi se s uzivatelem Kdo neprateli, vidi jen nékteré z jeho profilovych Gdajd. Pokud znate
uZivatele Kdo osobné, mizete mu poslete mu zpréavu nebo si ho miizete pridat mezi své pratele.

Poslat uzivateli Kdo zpravu
O mné

Zakladni Pohlavi: Muz

informace

Nahlasit/blokovat tuto osobu

| @ Sdilet |



Nahlaseni iakenokou zavadného

obsahu

e Kontaktujte spravce webu nebo
poskytovatele internetovych sluzeb.

e Pokud selZzou, obratte se na:

— www.bezpecnyinternet.cz/poradna

(provozuje Seznam.cz)

— www.horkalinka.cz

VeV /

internetu ve spolupracis Policii CR)
— www.internethotline.cz

(provozuje Nadace Nase dité ve spolupraci s PCR)
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ouvisejici jevy
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Kybergrooming

= druh psychické manipulace, kdy se
predator snazi presvédcit svou obét k
osobni schizce

Faze:
1. Vzbuzeni dGvéry a snaha izolovat obét (,Nefikej to rodictim, zlobili
by se na tebe...”)

2. Podplaceni (darky, sluzby; oblibeny trik — dobiti kreditu v mobilu —
zaroven ziskaiji tel. cislo)

3. Zavislost obéti na predatorovi (,Jen ty mi rozumis...”)
4. Osobni setkani
5. Sexualni zneuziti/zneuzivani



plze vk)’{ kraj: = s
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Sexting

= rozesilani textu, fotografii, audio- a
videozaznamu se sexualnim obsahem

e NejCastéji posilany svym (potencialnim) sexualnim
partnerum, ale mohou se dostat i k ostatnim + zneuziti
intimnich fotografii po rozchodu partneru

e Zaznamenany sebevrazdy v primé souvislosti sextingu —
divky oznaceny za ,kurvy“ nebo ,coury” (véetn& CR, viz video
Seznam se bezpecné)
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restni zakonik
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blansky zakonik
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akon o elektronickych

komunikacich
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Nemazat z mobilu SMS, MMS zpravy, ani zvukové (i
videozaznamy

Nerusit své ucty

Tisknout e-maily (zpravy z profilli, ICQ atd.) pfimo z Internetu —
neukladat predtim do Wordu!

Fotit webové stranky prostrednictvim klavesy PrintScreen

scroll | Pause |
Lock Break |}
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sem obét’?
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~Vygooglujte” se

e Jméno a prijmeni
e Prezdivka/nick

e E-mail

e Telefonni Cislo

e Adresa domu
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revence ve Skole
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revence doma




Rodicovské desatero virtualniho
sveta

. Pravidla chovani v realité = na
Internetu

. Naucte své dite zachovavat si soukromi
. Budte vzorem

. Zajimejte se o virtualni svét Vaseho
ditete

. VSimejte si zmeéen v chovani pri praci

s PC



Rodicovskeé desatero virtualniho
sveta

6. Sestavte s ditetem ,,smlouvu” o uzivani
komunikacnich technologii = vymezte
hranice

7. Bud'te pro své dité ,partakem”
8. Filtracni a blokacni software

9. Jak ke komunikacénim technologiim
pristupuje skola Vaseho ditete?

10. Obratte se na odbornika
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rirucka




a j@ji preuence
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Zakladni informace

Kazuistiky

Prevence, diaghostika, intervence
Metodicke listy, plany lekci

UziteCcné materialy

Slovnicek pojmu

Odkazy na dalsi zdroje informaci a materialy



plze vka kraj: P e
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Kde ji ziskat?

 www.kapezet.cz — metodické
materialy — kybersikana

e Magistrat mesta Plzné
— nam. Republiky 16
— p. Chalupsky — tel.: 602 214 951
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azuistiky
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Kazuistika 1: |ICQ &

Chlapec, 6. tfida ZS. Po ICQ mu pfisla
zprava od ,znamého” (neznal ho z
reality) ve znéni: ,Prijdu té zabit a pak
vyvrazdim celou tvou rodinu. Vim, kde
bydlis.”



R ky kraj e
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Kazuistika 2: Sexting

Divce zacaly chodit urazlivé e-maily, obéti
urazek (,, Ty dévko!“ apod.) se stala i na socialni
siti Lidé.cz.

Utoénici nebyli z jedné Skoly, pfesto se divka
jako prvnimu cloveku sveérila své SMP.

SMP kontaktovala PPP, zajistila diikazy, svolala
schizku obét-matka obéti-metodici PPP-SMP-

reditel skoly.



R ky kraj e
LB Ty kraj PLZENSKY KRA]

Kazuistika 3: Lide.cz

Divka, 4. tfida ZS.

Poprosila své spoluzacky, aby ji na profil
nahraly fotky, protoze to sama neuméla.
Za timto ucelem jim sdélila své heslo.
Spoluzacky profil predélaly a heslo
zménily, aby se k profilu puvodni
majitelka jiz nedostala.
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Kazuistika 3: Lide.cz

e Spoluzacky zmeénily kompletné vSechny udaje
na profilu, napt.
— oblibené jidlo — slepici hovna
— oblibené piti — svoje chcanky

— + nahraly fotky z pornostranek, které obohatily
komentari ,Ja se svym starym® apod.
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Kazuistika 3: Lide.cz

e Divka se svérila uciteli IT — ten zajistil dukazy a
kontaktoval administratora stranek — profil byl

stazen.
e VVychovna komise na pudé skoly.
* Intervencni program PPP v novém sk. roce.
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DEKUJI ZA POZORNOST

Zpracovala: Mgr. Nina Moravcova,
Mgr. Véra Cikova

PPP Plzen - projekt KPZ
www.kapezet.cz
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