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Smart Administration - drovné elektronizace verejné spravy
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Metropolitni sité - body zajmu vice participantu

= ... teprve koncové organizace na této urovni davaji celému
trivrstvému modelu Smart Administration ten klicovy rozmeér !

= Metropolitni sité jsou koncipovany jako sité ,,pristupové*

Vah'ad

* ... s charakterem JKI ( jednotné komunikacni infrastruktury )

" RIzni zfizovatelé
* ministerstvo, kraj, mésto (obec)

= Jeden spole€ny jmenovatel

* intravilan mést a obci

4

Spoluprace mezi participanty
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Na co brat ohled pri volbé designu JKI

= Hilavni faktory, ovliviauji navrhu JKI a formy spoluprace

geografické moznosti lokality ( jak plosné bude pokryti lokality )

e jake typy organizaci ji budou vyuzivat ( volba technologii, provozni naklady...)

* CO se bude prenaset (charakter dat a sluZeb)

* jak bude zajisten provoz (provozni model, pfijem provoznich incidentu
=helpdesk...)

* pozadavky na dostupnost ( SLA)

» dynamika predpokladaného rozvoje
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Metropolitni sité — kategorizace koncovych pfijemct

* Rlizné typy organizaci =
riizné naroky a pozadavky

* Rozskatulkovani - profily

* Profil charakterizuje klicové

ocekavani o ,bezpecnosti“,

,dostupnosti“ a , kvalitée“
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Sluzby metropolitnich siti

= Uzko a Sirokopasmovy internet

=  Mistni datové okruhy (tzv. VPN, ¢asto v rdmci v.s. nebo firem)

= Distribuce videosluzeb - IPTV, Video On Demand, mistni videookruhy
= Telefonni a videofonni sluzby (napt. mistni volani zdarma)

= Bezpecénostni sluzby — ostraha budov, sprava budov, MKDS

= Sluzby datovych ulozist’ (SAN)

= Pokrocilé el. sluzby verejné spravy

= Podpora turismu — kiosky, dalsi informacni sluzby, WiFi hotspoty

= |VVS - integrovany varovny a vyrozumivaci systém
" Rizeni dopravy
= [nteligentni zastavky MHD
* automaty nabijeni karet nebo listky, kamery v prostredcich MHD
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Sluzby metropolitnich siti — katalog sluzeb

= Co by mohl ( mél ) obsahovat katalog sluzeb

* Kod a nazev

* Popis, definice

* Podminky realizace sluzby
* Varianty sluzby

* Volitelné parametry

* Proces zrizeni sluzby + Pro provoz JKI a mnoha

* Doba provozu sluzeb nad ni je klicové

* Doba podpory . Rizeni kvality sluzeb —
e Dostupnost — SLA hierarchicky QoS

* Monitoring « Oddéleni datovych toku

* Uétovani ( cena, forma, éetnost...) - Zajisteni redundance
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METRO Ethernet — obecné architektury

Switche by mely formovat topologicke kruhy, které jsou nejuspornéjsi z hlediska
infrastruktury, ale stale zarucuji redundanci. Néktera mésta pouzivaji téz topologii
dvojité hveézdy, znamou z LAN siti,

1/ Topologie MAN siti 2/ Topologie LAN siti

Metro Access Metro Access
L2 switches % L2 switches

= —

Dvojita hvézda

Opticky kruh
GE - 1000Basel.X

; %= Metro Aggregation Metro Aggregation

i_._/_.__._j._._.i L3 switches L-—/—---—--J-—-—-i L3 switches

Obr. 18: Doporucené redundantni topologie pro prepinany L2 Ethernet

Neredundatni bezesmyckova topologie (napf. strom) je rovnéz pouzitelna, predevsim
pak v malych instalacich bez firemnich a multimedialnich sluzeb, kde délka vypadku
neni tak kriticka.
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Hierarchie sitovych uzlti - hvézda

= Core->Agregace->Pristupové body->Organizace

Kencovy bod typ C Koncovy bod typ B Koncovy bod typ A

cové body

Kan

PFistupova vrstva

Agregatnl vrstva

]
|
lI Core prepinac Firewall
I

Core pfepinaé
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Hierarchie sitovych uzlt - kruh

= Core->Agregace=Pristup->0Organizace
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Mensi MAN — analogie FTTH vystavby

= Komponenty reseni

* multifunkéni MAN GW
* switch s SFP sloty
* inteligentni CPE - HAG
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Mensi MAN - design AC reseni

Blade TC1

Blade TC2

security zona - servery

Virtualni pfepinac
mrilr, 2x 100Gk

maonitoring E N

| Multifunkéni GW - HA

L T T T T T T T T T T p—

Lokalita 1 Lokalita 2 Lokalita 3 Lokalita N
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Mensi MAN - HAG

= Pozadované vlastnosti

e Gigabitovy smérovac

* 1x 1Gb WDM opticky uplinkové port

* minimalné 4x 1Gb UTP integovany prepinac

e podpora NAT a firewall s line rate prpustnosti (min. 1Gbps)
e podpora VLAN na integrovaném prepinaci

* podpora smérovani (IPv4 a IPv6),

» podpora volitelnych VOIP (SIP) a WIFI modul( (802.11a/b/g/n)

» diferencovana obsluha (QoS) podle L2/3/4 atributd, min. 4 HW
fronty

» klasifikace a reklasifikace (Ethernet CoS, IP DSCP/ToS)

* management pomoci SNMP v1/v2 véetné MIB-Il , TR-069

"'Im ~ Q AT RRAR AR
- .
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Centralni Switch — L2 logika sité

= 24x SFP GE, 4x SFP+ 10GE

= Rozsirujici slot

= Vyména komponent za chodu

= 208 Gbps R&S kapacita

=" Propustnost 155 Mpps
= |RF stack
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IRF — Intelligent Resilient Framework

IRF (Fyzicky ponrad) IRF (Logicky pohrad)

= ZjednodusSuje manazment zjednotenim oboch zariadeni do jedného logického celku,
=  Topolégia bez Smyciek, minimalizacia zavislosti na STP

= Zvysuje kapacitu pomocou Active-Active Multi-Chassis Etherchannel (LACP/static)

= Ziadne blokované porty kvéli Spanning Tree

= Minimalizuje ¢as konvergencie pri vypadku switchu alebo linky vd’aka

deterministickému menej ako sekundu trvajucemu zotaveniu
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Multifunkcni MAN Gateway

= Kli€ova role je — bezpe€nostni hranice

[ Fortinet reseni

Tradicni reSeni zabezpeceni sité
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Vyvoj naroku na multifunkéni GW

= Klasické vnimani

Single Purpose Firewall
Statefull Inspection Firewall/VPN
Stateful Inspection + IPSec

= Posun vnimani od ,,Connection“ kontroly smérem ke ,,Content- Base*

=RTINET

Application Control >
Antivirus >

Next Generation Firewall >
Web Filtering >

AntiSpam >

WAN Acceleration >

Traffic Optimization >

VPN >

IPS >

DLP >

WiFi Controller >
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FortiGate — konsolidovana bezpecnost

Fortinet Next-Generation Security Platform

Dual-stack
IPyd & IPvE
Support

Application
Control
Wieh
Content
Filtering

Firenwvall Ll Antispam

Filtenng

Antivirus/
Antispyware

FLEIATINET.
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FortiGate — 3 klicové pilire

Real-Time ochrana > FortiGuard™ Updaty

Antispam | App Citrl

DLP WAN Opt Traffic Shaplng

PIné integrované

bezpecnostni a sit'ov VPN

— SSLinsp } HA__
Pevna platforma ) [E] Specializovany OS
Vysoky vykon EEH Uc":elovy Hardware

Podpora and sluzby > | l FortiGuard Labs
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FortiOS — specializovany OS

Firewall, VPN, Traffic Shaping
Intrusion Prevention System IPS
Antivirus, Antispyware, Antimalware
Web Filtering (kontrola webového obsahu)
Antispam

Application Control (napft. IM, P2P sité)
podpora VolP (H.323 a SCCP)
smérovani na 2/3 vrstvé

FSAE (aktivni ovérovani vici MS AD)
Dual WAN

WAN optimization

Network Access Control NAC

High Availability

Virtual Domain VDOM

Wireless Controller

F:::FITII'IET

MANAGED S(CURHY VOICE SECURITY MOBILE SECURITY  ENTERPRISE SECURITY

ﬂ

INTRUSION
FAREWALL PREVENTION FORTI ASIC

[%)-ﬁ

ANTISPYWARE WEB FILTERING

ﬁa’z‘l”lﬁ[&l

APPLICATION
ANTISPAM CONTROL DYNAMIC ROUTING ~ WAN OPTIMIZATION

ANTIVIRUS/
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FortiOS — specializovany OS

= Jediné misto pro inspekci paketi

= Jedina konzole pro spravu vsSech integrovanych bezpeénostnich technologii
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FortiASIC — ucelovy HW

= Architektura " Provedeni System-on-a-chip

System
Memory t | INTERNAL 1/O

PGle / RAM / FLASH.
=
S FORTIASIC
NETWORK

PROCESSOR

RISC-BASED
| GENERAL
General BT - “PURPOSE
PROCESSOR
Purpose FORTIASIC
CPU CONTENT

PROCESSOR

EXTERNAL I/O
ETHERNET / SERIAL / USEB

(System Level Placement)

Network
Processor

Network Interfaces 1
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Rozdeéeleni SW a HW reseni sluzeb
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Alternativni technologie vystavby - PON

m 73kladni srovnani PON a AON

Oplcal spitter

116 (122, 1) I { Powamd }El'ﬁ-:El\ | ﬂ
1032 { 1x4, 128 {Ethamat Switdn)

e ——— 1 i moie
C]_T | H il o

— o l S Fiber JEFM / ' Lﬂ
;; EI"-IT‘\ I il p— EF'E-‘.-‘..

Figure 1. PON Arcivtec wre Figure 2 Acave Archi iec e
P2MP — point to multipoint connection P2P — point to point connection
OLT - optical line terminal Ethernet device — in the field
ONT (U) — optical network terminal (unit) dedicated, full bi-directional bandwidth
shared bandwidth distance — up to 80 (120) km

distance 10 — 20 km
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Alternativni technologie vystavby - PON

= Redundance v PON sitich — konecné !!!

Meter control or SCADA system 21_“ Splitter Primary (24

2 Secondary
a " 7 i 1:1 protection @ ]t

ISCOM5104P
Primary @
< 1000BaseFX or TX Secondary

Metro etheme ' 1:1 protection @ ‘ i
~— i m pom 4710/100BaseTX
N o L ! _ iHbase !

G iii!! =TT
OLT

5w |4710M100BaseTx

ISCOMS5124 1

4°RS237 Port ﬂMatarfSCADA
m 4710/100BaseTX 1
Primary 0 — i
ISCOM5104P-4R3
Secondary @

1.1 protection
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Alternativni technologie vystavby - PON

= DalsSi moznosti — CATV...

{h CATV
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Alternativni technologie vystavby - WiMAX

= WiMAX
= Provoz v licencovaném pasmu 3,5 GHz
= Neni nutna prima viditelnost
= Zabudovany QoS

= Asymetrickd propustnost 30Mb/5Mb na sektor
= Mobilni klientské jednotky
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Alternativni technologie vystavby — WiFi MESH

= WiFi MESH
= Pasma 5GHz pro backbone a 2,4GHz pro klienty
= Neni nutné pevné pripojeni kazdého AP
= AP tvori full mesh propojeni mezi sebou
= Nutna prima viditelnost
= Odolnost proti ruseni

= Mozné pro bezdratoveé klienty i jako bridge
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Ukazky moznych topologii — WiFi MESH

Vysuatiivky:
M$ - mataizki tkola
58 stredni skola
V8 - wysokd skola

SOC- sociini shizby
| PCR. uradovny Policie ER
-m Polic

Legenda
= Stavaiici datova sit SMK
= Mewopolitni sit - minim. varianta
®  onjekty mewapoiitmi sits
Pozemiy v majetiu SMK

i 1 AU W] ¥ = =1 Y
Pfimy propoj na pfistupovy bod
Propoj na koncovy bod 1:12 000

30 Zavadime a provozujeme uzitecné informacni technologie v orga
-~

L O caisSS— —— —



Kombinace ruznych pristupovych siti

Agregacni vrstva pracuje na L3, tedy na IP a je mozno sem piipojovat razné dalsi
piistupove sité, jako napi. FITH, VDSL, WiFi, Ethernet-DSLAM apod.

Access Layer Catalyst ME3400
@/’ L2 Metro switches =
l'.
'I

ﬁﬁ% |

fa\
Aggregation Layer

(MiniPoP) —rpom
Core Layer
(Main PoP) Catalysd 8500 or Lisco 7600

Core L3 Metro switch

1
I
I | IBIMPLS Internet Router, NAT Gateway
i |
é-j | é |

Fo—————————
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Nami navrzené a vybudované sité

VAS UDRZ] !!!

Petr Vejmélek

manazer OC A“'ocon'

+420 724 263 249
petr.vejmelek@autocont.cz




